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F-Secure Mobile Security™ for Nokia E51, E71 und E75

1 Installation und Aktivierung F-Secure Client 5.1

Hinweis: Die Vorgangerversion von F-Secure Mobile Security muss nicht deinstalliert werden. Die neue
Version wird lhr allfallig bestehendes Abonnement verwenden.

Installation:

Laden Sie die Installationsdatei auf Ihren Computer herunter und Ubertragen Sie diese auf das
Gerat

oder laden Sie die Installationsdatei auf Ihren Computer herunter und installieren Sie das Produkt
Uber die Nokia PC Suite

oder laden Sie die Installationsdatei direkt auf Ihr Gerat.

Die Installation wird gestartet.
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Finish the installation on the phone user interface,
o or click Cancel to cancel the installation.

[
x F-Secure

m Starten Sie das Gerat nach der Installation neu, wenn

Sie nach der Installation dazu aufgefordert werden.

IWI'I_]S DrﬂtE[tlﬂn Nach Abschluss der Installation missen Sie das Produkt
Not loaded aktivieren. Das Produkt schiitzt Ihr Gerét nicht, solange
IR Sie es nicht aktiviert haben.
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Aktivierung

11 Starten der Aktivierung:

1. Offnen Sie die Anwendung. Der Willkommensbildschirm
wird angezeigt.

2. Drucken Sie auf Ok

3. Wahlen Sie den Aktivierungstyp aus: Um den
Testzeitraum zu starten, wéhlen Sie als Aktivierungstyp
Kostenlose Evaluierung aus, falls verfigbar, und driicken
Sie auf Weiter,

oder = Um die lizenzierte Vollversion zu erhalten, wahlen
Sie als Aktivierungstyp Abonnementnummer und driicken
Sie auf Weiter.

Geben Sie lhre Abonnementnummer ein und driicken Sie auf
OK.

Activation type
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Activation

F-Secure
Activation

=

. Dricken Sie auf Ja und wahlen Sie den Internetzugriffspunkt, um sich mit dem Update-Dienst zu
verbinden, und starten Sie mit dem Herunterladen der Updates. Die Anwendung verbindet sich mit
dem Update-Dienst. Dabei wird lhre Abonnementnummer Ubermittelt. Wahrend des ersten Updates
ladt die Anwendung eine neue Virendefinitionsdatenbank herunter.

=

Download software

5. Sobald der Download abgeschlossenist, erhalten Sie die Meldung, dass die Registrierung erfolgreich
war und dass die Anwendung aktiviert wurde. Drucken Sie auf OK, um die Aktivierung zu beenden.
Nach dem Beenden der Aktivierung kann es sein, dass er ebenfalls die Software updaten will.
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6. Scannen Sie Ihr Gerat auf Viren, nachdem Sie die Aktivierung beendet haben, um sicherzustellen,
dass Ihr Gerat virenfrei ist. Weitere Informationen hierzu finden Sie im Abschnitt Auf Viren scannen
weiter unten. Sie sollten Ihr Gerat immer dann scannen, wenn Sie von der Anwendung dazu
aufgefordert werden.

2 Auf Viren scannen

F-Secure Mobile Security wird im Hintergrund ausgefihrt
und scannt lhre Dateien automatisch.

1. Falls wahrend des Echtzeit-Scans ein Virus gefunden

. H wird, wird eine Meldung angezeigt. Driicken Sie auf Ja, um
Vlrus DI‘DtEEtIUn die infizierte(n) Datei(en) anzuzeigen, oder auf Nein, um
Real-time scanning die Anzeige zu schliefien.

Firewall protection

Normal

# | updates
# | subscription
# | 0 Infection

2. Die Ansicht "Infektionen" zeigt eine Liste mit infizierten
Dateien, die auf lhrem Gerat gefunden wurden, sowie den
Status der jeweiligen Datei (unter Quaranténe,
freigegeben). Wenn Sie zusatzliche Details zu einer
infizierten Datei anzeigen mdchten, gehen Sie
folgendermalen vor:

1. Scrollen Sie zu der infizierten Datei und driicken Sie die
Auswahltaste.

F-Secure
4

=

No infections 2. Wahlen Sie Anzeigen.

3. Die Anzeige mit den Infektionsdetails zeigt den Pfad und
den Namen der infizierten Datei an sowie den Namen des
Virus, mit dem die Datei infiziert wurde.
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2.1 Verarbeitung infizierter Dateien

Zur Verarbeitung infizierter Dateien gehen Sie folgendermalRen vor:
1. Scrollen Sie in der Ansicht "Infektionen" zu der infizierten Datei, die Sie verarbeiten mochten.
2. Driicken Sie auf die Auswahltaste.

3. Waéhlen Sie eine der folgenden Aktionen aus: Loschen — Loscht die infizierte Datei. Dies ist die
empfohlene Option. Die Datei wird vollstéandig von Ihrem Gerat entfernt. « Quarantane — Stellt die
infizierte Datei unter Quarantéane, falls die Datei noch nicht unter Quaranténe ist. Eine Datei unter
Quarantane ist gesperrt und kann Ihr Geréat nicht schadigen, wenn F-Secure Mobile Security aktiviert
ist. ® Freigeben - Gibt die unter Quarantane stehende Datei frei. Wenn Sie eine Datei freigeben, ist
sie nicht mehr gesperrt. Sie kdnnen auf Ihr eigenes Risiko auf sie zugreifen.
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3 Schutz vertraulicher Informationen

Mit dem Diebstahlschutz stellen Sie sicher, dass Ihr Gerat bzw. Ihre gespeicherten Daten nicht
missbrauchlich verwendet werden kdnnen, falls Ihr Gerat gestohlen werden sollte.

3.1 Verwendung der Gerdtsperre

Der Diebstahlschutz kann |hr Gerat automatisch sperren, wenn im Gerét die SIM-Karte ausgetauscht
wird. Das gesperrte Gerat kann nur mit lhrem Sicherheitscode entsperrt werden. Um die Geratsperre
einzurichten, gehen Sie folgendermalien vor:

1. Browsen Sie zu Einstellungen und driicken Sie auf die Auswahltaste.
2. Wahlen Sie aus der Auswahlliste in den Einstellungen die Option Diebstahlschutz.

3. Geben Sie einen Sicherheitscode ein. Der Sicherheitscode muss aus mindestens 5 Zeichen
bestehen. Bewahren Sie ihn an einem sicheren Ort auf.

4. Um lhr Gerat zu sperren, wenn im Gerat die SIM-Karte ausgetauscht wird, wahlen Sie in Bei SIM-
Anderung sperren die Option Ja.

3.2 Verwendung des ferngesteuerten Diebstahlschutzes

Um lhr Geréat zu sperren oder alle darauf befindlichen Informationen zu 16schen, kénnen Sie an Ihr
Gerét eine SMS senden, die Ihren Sicherheitscode enthélt. Um den ferngesteuerten Diebstahlschutz
einzurichten, gehen Sie folgendermalien vor:

1. Browsen Sie zu Einstellungen und driicken Sie auf die Auswahltaste.

2. Wabhlen Sie aus der Auswahlliste in den Einstellungen die Option Diebstahlschutz.

3. Um das Gerat remote zu sperren kdnnen, gehen Sie folgendermalien vor: a. Geben Sie einen
Sicherheitscode ein, falls Sie ein Sicherheitscode noch nicht erstellt haben. b. Aktivieren Sie Remote-
Sicherung. Das gesperrte Gerat kann nur mit lhrem Sicherheitscodegericht entsperrt werden.

4. Um das Gerat remote zu zuriickzusetzen kdnnen, gehen Sie folgendermalien vor: a. Geben Sie
einen Zuricksetzungscode ein. Der Zurlicksetzungscode muss aus mindestens 8 Zeichen bestehen.
Bewahren Sie ihn an einem sicheren Ort auf. b. Aktivieren Sie Remote-Zuricksetzung. Wenn das
Gerat zuriickgesetzt wird, werden alle darauf gespeicherten Daten entfernt.

Um lhr Geréat remote zu sperren oder remote zuriickzusetzen, gehen Sie folgendermalen vor:

Um lhr Geréat zu sperren, senden Sie folgende SMS-Nachricht an Ihr Gerét:
#LOCK#<Sicherheitscode> (Beispiel: #LOCK#abcd1234)

Um die Daten auf Ihrem Gerat zu léschen, senden Sie folgende SMS an |hr Geréat:

#WIPE#<Zuricksetzungscode> (Beispiel: #WIPE#abcd1234) Da Speicherkarten leicht entfernt
werden kénnen, sollten Sie lhre vertraulichen Informationen im Geréatespeicher ablegen, den Sie
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mithilfe des Diebstahlschutzes sperren und l6schen kénnen. Der Sicherheitscode schiitzt die
Einstellungen des Diebstahlschutzes. Sie missen lhren aktuellen Sicherheitscode eingeben, bevor Sie
Anderungen an Einstellungen des Diebstahlschutzes vornehmen kénnen.
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4 Das Produkt auf dem aktuellen Stand halten

4.1 Automatische Updates

F'SE[ure F-Secure Mobile Secn_Jrity ent_halt_einen gu_tc_)matischen
Update-Dienst. Damit wird die Virendefinitionsdatenbank
Ctivation der Anwendung regelmaRig aktualisiert. Nur eine aktuelle
Virendefinitionsdatenbank schiitzt Ihr Gerat vor den
neuesten Viren. Automatische Updates werden verwendet,
nachdem Sie das Produkt aktiviert haben. Die Anwendung
benétigt fir die Updates eine aktive Internetverbindung.
Wenn eine Verbindung mit dem Internet verflgbar ist, prift
die Anwendung, wann die Virendefinitionsdatenbank zuletzt
aktualisiert wurde, und 1adt ggf. neue Updates herunter.

4.2 Manuelle Updates

Sie konnen die Anwendung auch manuell aktualisieren:

1. Browsen Sie zu Virenschutz und driicken Sie auf die Auswahltaste.
2. Wahlen Sie Jetzt aktualisieren.

3. Wahlen Sie den Internet-Zugriffspunkt fur die Verbindung mit dem Update-Server. Die aktualisierte
Virendefinitionsdatenbank wird von der Anwendung heruntergeladen und sofort eingesetzt.

4. Wenn das Update beendet ist, driicken Sie auf Ja, um lhr Geréat auf Viren zu tberprifen, wenn Sie
dazu aufgefordert werden. Weitere Informationen hierzu finden Sie im Abschnitt Auf Viren scannen
weiter unten. Versions- Updates Wenn eine neue F-Secure Mobile Security-Version verflgbar ist,
fordert Sie eine Meldung zum Herunterladen der Version auf. Im Anschluss an die Aktualisierung wird
die Anwendung automatisch neu gestartet.

4.3 Technischer Support

Um weitere Informationen zu erhalten, kénnen Sie den F-Secure Mobile SecurityF-Secure Mobile Anti-
Virus for S60 User’s Guide (nur auf Englisch verfugbar) unter http://mobile.f-secure.com/
herunterladen. Wenn Sie Fragen zur Anwendung haben, die nicht im Handbuch oder in den Online-
Diensten beantwortet werden, kénnen Sie sich an lhren lokalen F-Secure-Handler oder direkt an die F-
Secure Corporation wenden.
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