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1 Betriebsbesichtigung SCS / Checkliste

! Sicherheit ist eine Frage der Zuverlassigkeit und Qualitat, die unser ganzes Tun pragt und die wir jeden
Tag unter Beweis stellen wollen. Durch hohe Verfiigbarkeit, durch Wahrung von Vertraulichkeit und
Integritat.

2 Wir betrachten die Sicherheit als eine der wichtigsten Voraussetzungen fiir den Markterfolg und setzen
alles daran, der zuverldssigste Anbieter von sicheren Telekommunikations-Dienstleitungen zu sein und zu
bleiben.

3 Wollen wir den Schutz der Personen, den Schutz unserer materiellen Werte, den Schutz unserer
immateriellen Werte und den Schutz unserer Unternehmensleistung nicht gefahrden, miissen wir unsere
Betriebsbesichtigungen professionell planen.

4 Dazu mochten wir dir einige Punkte aufzeigen, welche bei der Planung zu beriicksichtigen sind.
2 Checkliste

2.1 Verantwortlichkeiten

> Jede Betriebsbesichtigung ist mindestens 4 Wochen im Voraus bei Swisscom Security anzumelden
(formloser Antrag per E-Mail: security@swisscom.com).

6 Die Bewilligung wird durch die vorgesetzte Person bei Physical Security & Safety gepriift und genehmigt.
7 Verantwortlich fiir die korrekte und sichere Durchfiihrung der Fiihrung ist die beantragende Person.

8 Physical Security & Safety unterstiitzt die antragstellende Person bei Bedarf in den Sicherheitsiiber-
legungen im Vorfeld der Besichtigung.

2.2 Anzahl Teilnehmende

° Die maximale Anzahl Teilnehmende ist von der zur Verfligung stehenden Anzahl gruppenfiihrende und
begleitende Personen abhangig.

10 Dije gruppenfiihrende Person muss sich auf das Referat konzentrieren kénnen, deshalb kann sie die
Gruppe nicht dauernd beaufsichtigen.

11 Pro 10 Besucherinnen und Besucher muss eine Hilfsperson die zugeteilte Gruppe wahrend der ganzen
Dauer begleiten.

2.3 Betriebsbesichtigungen
12 Grundsatzlich darf nur eine Betriebsbesichtigung (zeitlich) an einem Ort stattfinden.

13 Fiir Ausnahmen ist die vorgesetzte Person bei Physical Security & Safety zu kontaktieren.

1 Technische Anlagen der Swisscom (Schweiz) AG diirfen nur mit einer offiziellen Fiihrung durch
Swisscom (Schweiz) AG besichtigt werden.

15 Beim Rundgang ist vorgangig festzulegen, welche Raume besichtigt werden.

16 Raume mit Vetorechtsinhaber: Bei Bewilligungen von Besucherrundgangen muss der Vetorechtsinhaber
informiert werden. Vetorechtsinhaber kdnnen bei ELZU.Order@swisscom.com angefragt werden.
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17 Gruppenfiihrende und begleitende Personen miissen Orts- und Anlagekenntnisse besitzen, insbe-
sondere hinsichtlich:

18 Wo befindet sich das Sanitatszimmer?

19 Wo sind die Fluchtwege?

24 Fotografieren / Videoaufnahmen
20 Foto-, Video-, Audio- oder Fernsehaufnahmen sind grundsatzlich verboten.

21 Ausnahmen sind durch die vorgesetzte Person bei Physical Security & Safety zu bewilligen. Dabei muss
genau definiert was aufgenommen resp. veréffentlicht werden darf, um Industriespionage oder das Aus-
spahen von Kundendaten zu verhindern.

22 Werden Raume mit Handyverbot betreten, sind vorgangig alle Handys einzuziehen oder zu deponieren
(verstecktes Fotografieren unterbinden).

2.5 Zutritte und Identifikation

23 Visitor-Cards werden durch die antragstellende Person an der Loge des jeweiligen Gebaude vorbestellt.
24 |st keine Loge vorhanden, kénnen diese Visitor-Cards an einer beliebigen Loge bestellt werden.

25 Eine Besucherliste ist zu erstellen und a jour zu halten.

26 Die Listen sind mindestens ein Jahr lang aufzubewahren, damit bei einem Ereignis gepriift werden kann,
wer anwesend war (Nachweispflicht der antragstellenden Person).

27 Jede Person, die an einer Fiihrung teilnimmt, muss sich mit einem amtlichen Ausweis (giiltige Identitats-
karte, Pass, Fiihrerausweis) ausweisen und diesen wahrend des Besuchs hinterlegen. Dies ist eine Mass-
nahme zur Risikominderung, dass sich eine teilnehmende Person von der Gruppe absetzt.

28 \Voraussetzung fir eine einwandfreie Identifikation, sowohl des begleitenden Swisscom Personals wie
auch der Besuchenden, ist das sichtbare Tragen der Visitor-Card.

2 Es gilt eine allgemeine Tragepflicht.

2.6 Organisatorisches

30 Die Besucherinnen und Besucher haben sich vor Fiihrungsbeginn bei der Loge oder beim Eingang einzu-
finden.

31 Die gruppenfiihrende Person stellt sicher, dass die Besucherinnen und Besucher vor Betreten des Gebau-
des liber die allgemeinen Verhaltensmassnahmen informiert werden. Dazu gehoren insbesondere:

32 Generelles Rauchverbot

33 Die Hilfspersonen sind fiir das Zusammenbleiben der zugewiesenen Personen verantwortlich, damit sich
niemand von der Gruppe entfernt.

34 Nichts beriihren/anfassen oder manipulieren

35 Allféllige Sicherheitshinweise in speziellen Bereichen (Arbeitssicherheit, Helmtragepflicht etc.) nach Be-
darf

SE-01745-C1-SA-PHY-Betriebsbesichtigung SCS, Checkliste 3/4
Sicherheitsanweisung V1.0 14.07.2019



swisscom 1. pubi

SE-01745-C1-SA-PHY-Betriebsbesichtigung SCS, Checkliste.docx

36 Sofern Bilirordaumlichkeiten besucht werden, sind die entsprechenden Stellen im Vorfeld zu informieren
(z.B. mittels Gebaudemail) und es ist darauf hinzuweisen, dass keine vertraulichen Dokumente herum-
liegen (Informationssicherheit, klassifiziert C3 oder C4).

37 Gefahrenzonen sind vorgéngig abzusperren (Unfallgefahr)

38 Falls sensitive Raume besichtigt werden, entscheidet der Vetorechtsinhaber in Abstimmung mit der vor-
gesetzten Person bei Physical Security & Safety liber die Erlaubnis zur Begehung (Industriespionage).

2.7 Abgeben von Informationen

39 Es diirfen nur Informationen abgegeben werden, welche fiir die Offentlichkeit bestimmt sind. Hierfiir ist
die antragstellende Person verantwortlich. Die Klassifizierung der Dokumente ist zu beachten.

40 Es diirfen keine Informationen liber Sicherheitsmassnahmen (PIN-Codes, Herstellung/Positionierung
von Einbruchmeldeanlagen, Alarmierungswege etc.) abgegeben werden.

3 Fragen / Kontakt
Intranet unter: Security
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