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Anweisungen Swisscom im baulichen, technischen und organisa-
torischen Brandschutz

Sicherheitsanweisung

Summary

Das vorliegende Dokument gilt als Teil des Security Policy Framework und enthalt Anforderungen, welche
nicht einem einzelnen spezifischen Thema zugeordnet werden konnen. Diese Anforderungen werden in
dieser Sicherheitsanweisung prazisiert und mit den zugehorigen und mitgeltenden Umsetzungsbestim-
mungen erganzt.
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Claudio Passafaro, GSE-PHY Claudio Passafaro, GSE-PHY

Zugehorige Low-Level-Vorgaben

LLV-SYS-023

Inhaltsverzeichnis

1 Einleitung 2
11 REFErENZIEITE DOKUMENTE ..o s s 2
L2 ZIEIUNG ZWECK e s e s 2
2 Managementgebdude und Biiroflachen in Gebauden mit gemischter Nutzung 3
3 Betriebsgebdude 3
3.1 BAUICNET BraNASCNULZ oo 3
3.2 TeChNISCNEr BraNUSCRULZ ..ot 4
3.3 OrganisatorisCher BrandSChULZ ... sesssessssesssssssses s sssssssssss s sssssssssssessssssesssssssssssessssnnnas 6
Sicherheitsanweisung V.1.0 07.07.2020 1/7


https://wiki.swisscom.com/display/SECFX/LLV-SYS-023

SE-01929-C1-SA-PHY-Baulicher, technischer und organisatorischer Brandschutz..docx

swisscom .

1 Einleitung

! In diesem Dokument werden erganzende Grundsatze aufgefiihrt, welche nicht in den themenspezifischen
Anweisungen enthalten sind. Diese Grundsatze stellen das Mindestmass an geforderter Sicherheit fiir die
jeweiligen Schutzgrade dar.

1.1 Referenzierte Dokumente

2 Dieses Dokument baut auf dem Security Framework Swisscom auf. Externe Dokumente sind direkt auf die
jeweilige Ablage verlinkt.

1. Direktive-Sicherheit

2. SE-01590-C2-Security-Policy

3. Vereinigung Kantonaler Feuerversicherungen VKF

4. SE-01475-C1-SA-PHY-Gasmeldesysteme in Kabelkellern

1.2 Ziel und Zweck

3 Diese Sicherheitsanweisung stellt sicher, dass die betrieblichen Schutzziele gemass der Security Policy im
Bereich Brandschutz erreicht werden. Hierfiir sind das gesetzliche Niveau lbersteigende oder konkretisie-
rende Massnahmen aufgefiihrt, die aufgrund der betrieblichen Schutzziele fiir verbindlich erklart werden.
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2 Managementgebadude und Biiroflachen in Gebdauden mit gemischter Nutzung

4 In Managementgebauden wird der Brandschutz gemadss den geltenden gesetzlichen Anforderungen und
den durch die Behorden verfligten Auflagen umgesetzt.

> Biiroflachen in Geb&uden, die auch als Betriebsgebaude genutzt werden, sind analog von Management-
gebduden zu behandeln, sofern nicht Vorgaben aus Abschnitt 3 betroffen sind.

3 Betriebsgebaude

6 In Betriebsgebauden bzw. -raumen werden mindestens die geltenden gesetzlichen Anforderungen und
die durch die Behorden verfligten Auflagen umgesetzt.

7 Zusatzlich missen nachfolgende Vorgaben umgesetzt werden. Die hier dargelegten Sicherheitsanforde-
rungen stellen das Mindestmass an geforderter Sicherheit fiir die jeweiligen Schutzgrade dar.

3.1 Baulicher Brandschutz

pcX1 Low Protection (protection class X1)
pcX2 Basic Protection (protection class X2)
pcX3  Medium Protection (protection class X3)
pcX4 High Protection (protection class X4)
|
pe| pe| pe| pe| Topic Requirement / Description
X1|X2|X3|X4
x| x| x| x Brandabschnittsbildung — Der verantwortliche Area Security Manager ist in die Planung der Brand-
(Boden / Decken / Wande / abschnittsbildung mit einzubeziehen.
Tiren / Steigschachte)
X|X — Technikraume sind als eigene Brandabschnitte auszubilden.
Brandabschottungen — Jede Offnung von einem Brandabschnitt ist spatestens bei Arbeitsende
am Abend zu verschliessen (abzuschotten).
X[ X|X|X
— Der zustandige Geschaftsbereich kann weitergehende Bestimmungen
und Prozesse zu Abschottungstechniken und -ablaufen erlassen.
x| x Anforderungen an das Brand- | — Es sind nur Baumaterialien mit einem Brandbeitrag RF1
verhalten von Innenrdumen oder RF2 ohne kritisches Brandverhalten zu verwenden.
Feuerwiderstand — LiUftungskanale und Kabeltrassen, die durch Raume von Dritten verlau-
X[ X|X]|X fen, sind El 60 einzuhausen. Zusatzliche Anforderungen aus dem Bereich
Anlagenschutz sind zu beachten.
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3.2 Technischer Brandschutz

C1 - Public

pcX1 Low Protection (protection class X1)

pcX2 Basic Protection (protection class X2)

pcX3 Medium Protection (protection class X3)

pcX4 High Protection (protection class X4)

Topic

&R
SR
SR
2R

Requirement / Description

Brandmeldeanlagen (BMA)

— Grundsatzlich keine notig, nur bei entsprechender Auflage der zustandi-
gen Behorden zu errichten.

— Esist eine dem Stand der Technik entsprechende BMA zu errichten.

— Der Uberwachungsumfang der BMA muss sich mindestens auf die
Swisscom Betriebsflachen und die Fluchtwege erstrecken (Teilliberwa-
chung). Bei BMA mit Teilliberwachung ist der verantwortliche Area
Security Manager in die Planung der BMA einzubeziehen.

— Wird eine umfassende Uberwachung der gesamten Bauten mit Aus-
nahme der gesetzlich befreiten Riume und Bereiche (Vollliberwachung)
umgesetzt, ist der Einbezug des Area Security Manager nicht erforderlich.

Gasmeldeanlage (GMA)

— Die Installation hat gemass SE-01475-C1-SA-PHY-Gasmeldesysteme in
Kabelkellern zu erfolgen

X | X|X|X| Schlusseldepot fur Feuerwehr

— Gemass Vorgaben der zustandigen Brandschutzbehorde/Feuerwehr

— Das Schlusseldepot ist elektronisch zu Giberwachen, Offnungen oder Ent-

X| X nahmen miissen eine Alarmierung bei einer Uberwachungszentrale aus-
I6sen. Anforderungen aus dem Bereich Anlagenschutz sind zu beachten.
Gasverbrauchsanlagen — Der verantwortliche Area Security Manager ist in die Planung der Gasver-
brauchsanlage mit einzubeziehen.
X[ X|X|X
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C1 - Public

pe | pc| pe | pc| Topic — Requirement / Description
X1|X2| X3 (X4
Loschmittel Die Notwendigkeit, Bauten und Anlagen mit Lschmittel auszurlsten sowie
die erforderliche Anzahl, Art und Anordnung richtet sich grundsatzlich nach
den gesetzlichen Anforderungen.
Die folgende Tabelle zeigt auf, welche Loschmittel fiir welche Bereiche ge-
eignet sind. Allfdllige Auflagen der Brandschutzbehdrde gehen jedoch vor.
3 8
Nutzung o E o £ < <
: = 2 = =X
= & & A SRS
Biiro- und
X|X|X|X ngemen- | @ | @ |V | @ |V
flichen ¥
Technik-
s W W V| V| @
Diesel-
amerd| WO | @O O
Parkings
@ sesonders geeignet o Bedingt geeignet \ 4 Nicht geeignet
Y Biros, Korridore, Antrittsarbeitsplatze, Lager, Eingangsbereiche, usw.
2 Serverraume, Ubertragungsstellen, Stromversorgungen, usw.
Stationare Trocken- und Stationare Trocken- und Kiihlléschanlagen (wie z.B. Gasloschanlagen) wer-
Kihlléschanlagen den nicht grundsatzlich vorgeschrieben. Der Einbau kann jedoch auf Basis
X[ X|X|X . — e
einer bedarfsorientierten Risikoanalyse oder Kundenanforderung erfolgen.
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3.3 Organisatorischer Brandschutz

C1 - Public

pcX1 Low Protection (protection class X1)

pcX2 Basic Protection (protection class X2)

pcX3 Medium Protection (protection class X3)

pcX4 High Protection (protection class X4)

Topic

&R
SR
SR
2R

Requirement / Description

Brandtest
(gilt nur fir Gebaude mit
X | X | X | X | Brandmeldeanlagen)

— In bellfteten Raumen mit einem Luftwechsel > 10-fach pro Stunde muss
mittels eines Echttests [Schwelbrand nach EN 54/X] die Wirksamkeit der
Brandmeldeanlage nachgewiesen werden. Der Test gilt als bestanden,
wenn der Rauchmelder innert 180 Sekunden den Brand detektiert und
die Detektion an die Brandmeldezentrale lbertragt.

Rauchverbot

— Inallen Gebauden und Nutzungsbereichen der Swisscom gilt ein generel-
les Rauchverbot.

Abfallbehalter

— Esdirfen nur Abfallbehalter aus Material der Brandverhaltensgruppe
RF1 (kein Brandbeitrag) verwendet werden.
In betriebswichtigen Raumen (z. B. Rechenzentren, Technikzentralen,
Technikrdaume, betriebswichtige Ausriistungen, Werkstatten, Magazine
(Lager), Garagen etc.) mussen selbstloschende Abfallbehélter verwendet
werden.

Auflagen bzw. Verbot der Ver-
wendung von privaten Haus-
haltgeraten

— Die Verwendung von privaten Haushaltgeraten (z.B. Kaffeemaschinen,
Wasserkocher, Kiihlschranke, Mikrowellen etc.) in Technikrdumen, ICT-
Serverraumen, Rechenzentren, Betriebsraumen aller Art ist untersagt.

— In Burordumlichkeiten gilt: Selbst an den Arbeitsort mitgebrachte elektri-
sche Betriebsmittel dirfen nur unter Aufsicht benutzt werden. Die Ver-
antwortung fir die Sicherheit liegt bei derjenigen Person, welche das Be-
triebsmittel mitgebracht hat. Swisscom AG Gbernimmt keine Haftung fur
Personen- oder Sachschaden, welche auf private Betriebsmittel zurtickzu-
flhren sind.

— Der Einsatz von Heizstrahlern und Heizlifter sind in allen Raumlichkeiten
untersagt. Miissen solche wegen temporarer betrieblicher Erfordernis
(Notfall) trotzdem eingesetzt werden, sind die entsprechenden Betriebs-
anleitungen einzuhalten.

X Blitzschutz

— Fur die Gebaude ist ein dusserer und innerer Blitzschutz fakultativ.

— Fur die Gebaude ist ein dusserer und innerer Blitzschutz der Blitzschutz-
klasse Il vorzusehen.

— Flr die Gebaude ist ein dusserer und innerer Blitzschutz der Blitzschutz-
klasse | vorzusehen.

Sicherheitsanweisung

V.1.0 07.07.2020 6/7




SE-01929-C1-SA-PHY-Baulicher, technischer und organisatorischer Brandschutz..docx

swisscom

Anderungs-, Priif- und Freigabekontrolle
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