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1 Einleitung

1.1 Ziel und Zweck des Dokuments

1 Sicherheit hat fiir Swisscom einen zentralen Stellenwert.

2 Im vorliegenden Dokument wird die Umsetzung der vom Leiter Group Security erlassenen Security Policy
fir den Bereich Brandschutz beschrieben. Zu diesem Zweck werden der Ambitionslevel, die Schutzziele und
Mindestanforderungen festgelegt.

3 Es bildet die Grundlage, um ein angemessenes Sicherheitsniveau in der gesamten Swisscom zu
gewahrleisten und zur Bewertung und Umsetzung geeigneter Massnahmen.

1.2 Geltungsbereich

4 Dieses Dokument gilt fiir die gesamte Swisscom (Schweiz) AG, mit allen Geschafts*- und
Konzernbereichen? mit Sitz im In- und Ausland folgend Swisscom genannt.

> Die Konzerngesellschaften bauen ein eigenes Security Management auf oder schliessen sich dem Security
Management der Swisscom an. Die Verantwortung fuir die Security liegt weiterhin bei der
Konzerngesellschaft. Der Entscheid liegt in der Verantwortung der Konzerngesellschaft und wird von Group
Security unterstiitzt

1.3 Referenzierte Dokumente

[1] Direktive-Sicherheit

[2] Security-Policy
2 Konzept

6 Da jede Gegebenheit einzigartig ist, gibt es kein einheitliches Brandschutzkonzept. Es ist ein risikobasierter
Ansatz zu wahlen, um individuell zugeschnittene und kostengtlinstige Losungen zu ermoglichen.

7 Das zentrale Ziel dieses Ansatzes ist die Entwicklung eines adaquaten Brandschutzkonzepts, das auf den
Ergebnissen sorgfaltig durchgefiihrter Risikobewertungen basiert.

2.1 Massnahmen

8 Fuir alle Raumlichkeiten ist ein angemessenes Brandschutzkonzept, beziehungsweise sind angemessene
Brandschutzmassnahmen umzusetzen.

? Das schriftliche Brandschutzkonzept umfasst im Minimum:

— Beurteilung und Bewertung der Brandgefahr

1 Zu den Geschaftsbereichen zéhlen Retail Customers (,,B2C“), Business Customers (,,B2B“) sowie IT, Network & Infrastructure (,,INI*)

2 Zu den Konzernbereichen zdhlen Group Business Steering (,GBS“), Group Human Resources (,GHR*), Group Communications & Responsibility (,,GCR®)
und Group Security & Corporate Affairs (,GSA“)
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— Gesetzliche und betriebliche Anforderungen

— Brandschutzmassnahmen

2.2 Schutzziele

10 Brandgefahren sind sorgfaltig zu ermitteln und zu bewerten. Massnahmen sind vorzukehren, um die
Risiken? auf ein akzeptables Niveau zu senken. Das Ziel lautet — nach Prioritat geordnet: Es ist zu
verhindern, dass durch Brande*:

—  Personenschaden,
—  Umweltschaden,

— Sachschaden oder Geschaftsverluste entstehen.

2.3 Gesetzliche Schutzziele

11 Es ist sicherzustellen, dass alle geltenden gesetzlichen Anforderungen (Gesetze, Bewilligungsauflagen,
Richtlinien und Standards) eingehalten werden. Diese sind jedoch als Mindestanforderungen zu verstehen,
zusatzliche Massnahmen kénnen erforderlich sein.

3 Massnahmenkatalog

12 Basierend auf den Ergebnissen der Risikobewertung werden Brandschutzmassnahmen von Fall zu Fall
bewertet. Sie sollen sicherstellen, dass Brandgefahren angemessen bekampft werden und das verbleibende
Risiko fiir das Management akzeptabel ist.

13 Technische Schutzeinrichtungen und -Systeme sind so zu planen, zu bauen, zu betreiben, regelmassig zu
priifen und zu warten, dass die Gewahrleistung eines akzeptablen Risikos stets gewahrleistet ist. Sie diirfen
nicht tberbriickt werden, um beispielsweise Fehlalarme zu verhindern, sondern miissen wenn nétig
ursachlich angepasst werden.

14 Anzahl und Umfang der Brandschutzmassnahmen richtet sich grundsatzlich nach der Risikobewertung,
typischerweise fiihrt aber mehr als eine Schutzebene zu einer erh6hten Redundanz und Zuverlassigkeit.

15 Es sind alle Details (z.B. Design, Anordnung und Funktion) von Schutzeinrichtungen einschliesslich
Lageplane zu dokumentieren. Es ist sicherzustellen, dass gemass Risikobeurteilung notwendige
Schutzmassnahmen den lokal geltenden gesetzlichen Anforderungen vorgezogen werden, sofern diese
weitergehen als die gesetzlichen Anforderungen.

3 Erfolgt die Bewertung nicht mit Standardlésungen, sondern risikobasiert, sind sachkundige Experten zuzuziehen. Es sind allféllige von Swisscom
vorgegebene Risikobewertungsmethoden anzuwenden.

“# Das heisst auch beispielsweise durch Hitze, Verbrennungsgase und Rauch, Brandriickstinde, kollabierende Bauwerke, kontaminiertes Loschwasser etc.
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3.1 Bauliche Massnahmen

3.1.1 Brandabschnittsbildung

16 Zur Verhinderung der Brand- und Rauchausbreitung und zur Begrenzung von Brandschdden sind Flachen
zu unterteilen, so dass die Ausbreitung von Feuer und Rauch fiir eine definierte Zeitdauer verhindert wird.
Offnungen in brandabschnittsbildenden Bauteilen sind zu verschliessen.

17 Es ist sicherzustellen, dass Beliiftungskanale durch Brandschutzklappen und offenstehende
Brandschutztiiren im Brandfall automatisch geschlossen werden. Fluchtwege, sowie betrieblich wichtige
Service-, Technik- und Archivbereiche sind als separate Brandabschnitte auszubilden.

3.1.2 Feuerwiederstand der Baumaterialien

18 Zur Reduzierung von Brandlasten und Raucherzeugung, sowie um Brande und Rauch fiir einen
definierten Zeitraum® zu begrenzen, sind nicht-brennbare oder schwer entflammbare Materialien, sowie
Materialien mit geringer Rauchentwicklung einzusetzen.

19 Es ist sicherzustellen, dass tragende Bauteile eine ausreichende Feuerbestandigkeit aufweisen, die der
Hitzeeinwirkung liber einen definierten Zeitraum standhalten. Feuerwiderstand und Brennbarkeit von
Baustoffen miissen allgemein anerkannt oder zugelassen sein.

3.1.3 Fluchtwege

20 Distanzen zu sicheren Fluchtwegen sind zu minimieren. Es ist sicherzustellen, dass die Fluchtwege
angemessen dimensioniert, markiert, beleuchtet, hindernisfrei und nicht blockierbar sind, sowie die Tiiren
eine sichere Flucht erméglichen.

3.2 Technische Massnahmen

3.2.1 Gaswarnsysteme

21 Die Installation von Gaswarnsystemen ist zu erwagen in Bereichen, in denen brennbare Gase oder
Dampfe auftreten kénnen, die die untere Explosionsgrenze liberschreiten. Es sind geeignete Warn- und
Alarmsollwerte zu definieren, um Reaktionsmassnahmen auslésen zu kénnen.

3.2.2 Brandmeldung

22 Wo nétig, ist sicherzustellen, dass der geeignete Detektionstyp (Rauch, Hitze, Flamme) gewahlt wird und
die Anzahl und Positionierung der Brandmelder angemessen sind.

23 |n sensitiven Bereichen sind Friiherkennungssysteme (z.B. Ansaugrauchmeldesysteme) zu bevorzugen. Es
ist sicherzustellen, dass Melder nie blockiert oder verdeckt werden.

24 Swisscom erwartet Brandmeldeanlagen im Mindesten in Bereichen mit erhéhter Brandgefahr, in Raumen
von hoher Geschéaftsrelevanz, sowie in Raumen mit hohem Wertbestand.

® So kann beispielsweise freiliegender Stahl mit hitzebesténdigen Isoliermaterialien abgedeckt werden, um seine Tragfahigkeit zu verlangern.
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3.2.3 Alarme

25 Es ist sicherzustellen, dass Alarme jederzeit und rund um die Uhr sofort bearbeitet werden kénnen.

26 Alarmanlagen missen elektronisch tiberwacht und an eine stindig besetzte Zentrale libermitteln.

27 Mindestens eine manuelle Alarmauslosevorrichtung ist auf jeder Etage eines Gebaudes zu installieren.

28 Es muss gewabhrleistet sein, dass Alarme lberall im Gebaude wahrnehmbar sind, auch an entlegenen
Orten und in geschlossenen Raumen. Neben akustischen Alarmen sind optische Alarmgeber in Bereichen
mit hohem Larmpegel angezeigt.

3.2.4 Notabschaltung

2% |m Brandfall sind in betroffenen Bereichen automatische Massnahmen angezeigt: Ausschaltung der
normalen Beliliftung, Brandschutzklappen in Liftungskandlen und Brandschutztiiren schliessen.

30 Brandschutz-/Losch- und Notfallsysteme miissen funktionstiichtig bleiben. Gegebenenfalls sind
besondere Gerate und Anlagen in einen sicheren Betriebszustand zu versetzen und die Energie- und
Versorgungsleitungen abzuschalten.

3.2.5 Sauerstoffreduktionssystem®

31 Der erforderliche Sauerstoffgehalt ist durch sorgfaltige und genaue Messung, Bewertung von Materialien,
Konfigurationen und Gefahren oder mittels Durchfiihrung geeigneter Ziindversuche festzulegen.

32 Durch die Installation von Sauerstoffsensoren ist sicherzustellen, dass die Sauerstoffkonzentration nicht
Uber den erforderlichen Grenzwert steigt. Die Erstickungsgefahr, die sich aus einem niedrigeren
Sauerstoffgehalt ergibt, ist auszuschliessen.

3.2.6 Rauchabzug

33 Rauch und Warme von Branden sind abzuleiten, um deren schadliche Auswirkungen zu begrenzen.
Insbesondere vertikale Fluchtwege sind rauchfrei zu halten.

34 Rauch- und Warmeabzugsanlagen sind durch Brandmelder automatisch zu aktivieren, sollen aber auch
manuell aktiviert werden kénnen. Es ist sicherzustellen, dass die Rauch- und Warmeabzugsanlagen
ausreichend dimensioniert sind und die Funktionalitat anderer Brandschutzeinrichtungen nicht
beeintrachtigt wird.

3.2.7 Blitzschutz

35 Es ist sicherzustellen, dass geschaftskritische Vermogenswerte und Systeme vor Uberspannung durch
Blitzeinschlage in blitzgefahrdeten Bereichen geschiitzt werden.

6 Die Sauerstoffkonzentration wird dauerhaft auf ein Niveau reduziert, auf dem sich brennbare Materialien nicht entziinden oder verbrennen
konnen (typischerweise 15 Vol.%). Im Gegensatz zu herkdommlichen Feuerldschanlagen, die normalerweise Brande [6schen, nachdem sie
erkannt wurden, ist hypoxische Luft in der Lage, Brande zu verhindern.
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3.2.8 Notstrom

36 Brandschutzeinrichtungen und -installationen sind mit einer Notstromversorgung oder einer
Schutzschaltung auszustatten, die bei Unterbruch der 6ffentlichen Stromversorgung den weiteren Betrieb
oder das Umschalten in einen sicheren Zustand sicherstellen.

3.3 Organisatorische Massnahmen

3.3.1 Gebaudeumgebung

37 Es ist sicherzustellen, dass Bereiche vorhanden und freigehalten werden, in denen Feuerwehrstellflachen
und Zufahrten erforderlich sind.

3.3.2 Normen

38 Es sind, wo moglich, nur Gerate zu verwenden, sowie Installationen und Anlagen zu montieren, die tiber
einschlagige Normen oder Zulassungen verfligen. Dies soll sicherstellen, dass keine unnétigen
Gefahrenquellen geschaffen werden, wie beispielsweise durch heisse Oberflachen, elektrische Uberlast,
Lichtbogen, heisse Gliihbirnen, Reibung, elektrostatische Aufladung etc.

3.3.3 Feuerloschgerite/ -anlagen

39 Es gibt verschiedene Loschmittel. Es ist sicherzustellen, dass die Loschmittel fiir die zu erwartenden
Brandszenarien angemessen sind. Sie mussen gut sichtbar positioniert oder gekennzeichnet, jederzeit
zuganglich und betriebsbereit sein.

40 Sprinkleranlagen, Hydranten, Feuermelder, Nassldschposten: Diese Systeme sind wasserbasiert und
konnen mit Schaummittel erganzt werden, um die Loschkraft zu erhohen. Die Loschmittel sind
gegebenenfalls vor dem Einfrieren zu schiitzen. In Bereichen, in denen Wasser zu einem nicht akzeptablen
Risiko fiihrt, sind vorgesteuerte Sprinkleranlagen oder nicht wasserbasierte Schutzsysteme in Betracht zu
ziehen. Sprinklerkopfe sind gegen mechanische Beschadigungen zu schiitzen in Bereichen, in denen
versehentliche Beschadigungen wahrscheinlich sind.

41 Gasloschanlagen: Die Erstickungsgefahr, die mit solchen Systemen verbunden sind, ist zu eliminieren.
Eine rechtzeitige und sichere Evakuierung von Personen aus dem Ldschbereich muss sichergestellt werden.
Ebenso muss der Druckanstieg durch das Loschen so abgeleitet werden, dass keine Personen- und
Sachschaden entstehen.

42 Tragbare Feuerl6scher: Es gibt verschiedene Typen, die auf unterschiedlichen Léschmitteln basieren
(Wasser, Schaum, Pulver, CO2 oder Inertgase). Es ist das richtige Loschmittel fir die zu erwartenden
Brandszenarien zu wahlen, unter Berlicksichtigung von Schaden, die durch die Verwendung von gewissen
Loschmitteln entstehen kénnen. Es ist sicherzustellen, dass die Anzahl und der Standort der tragbaren
Feuerlscher angemessen sind.

3.3.4 Loschwasserriickhaltung

43 Wo aufgrund der Gebaudedimension und dem Gebdaudeinhalt mit einem grossen Loschmitteleinsatz im
Brandfall gerechnet werden muss, ist sicherzustellen, dass kontaminiertes Loschwasser die Umwelt nicht
schadigt. Es ist auf eine ausreichende Riickhaltekapazitdt zu achten.

Ersteller: Passafaro Claudio  Erstellung: 01.03.2023 KO - Brandschutzkonzept Konzern C1 Public

8/11



Q swisscom

3.3.5 Verantwortlichkeiten

44 Es sind Personen zu bezeichnen, die fiir die Umsetzung und den Betrieb verantwortlich sind. Wahrend die
Verantwortlichkeit bei Swisscom liegt, konnen einzelne Aufgaben an Auftragnehmer und Dienstleister
ubertragen werden.

3.3.6 Kompetenz und Qualifikation

45 Es ist sicherzustellen, dass sachkundige und qualifizierte Fachpersonen (intern oder extern) mit
Brandschutzaufgaben betraut werden. Fachpersonen miissen liber landerspezifisch erforderliche
Qualifikationen fiir das jeweilige Sicherheitsthema verfiigen. Um mit den technischen Entwicklungen
Schritt zu halten, miissen sich Fachpersonen regelmassig weiterbilden.

46 Sicherheitsrelevante Aufgaben und Ziele missen schriftlich (z.B. in einer Stellenbeschreibung)
dokumentiert werden.

47 Bei der Beschaftigung externer Fachpersonen muss mindestens eine interne Person liber die erforderliche
Fachkenntnis verfiigen, die es ermoglicht, den richtigen Auftragnehmer oder Dienstleister auszuwahlen,
klar definierte Aufgaben zu vergeben und die Arbeiten zu liberwachen. Externe Fachpersonen miissen tber
Kenntnisse der Swisscom-internen Vorschriften verfiigen.

3.3.7 Betriebs- und Arbeitsablaufe

48 Es jst sicherzustellen, dass Betriebs- und Arbeitsablaufe die Gefahren klar bezeichnen und erklaren, wie
man diese sicher handhabt. Bedienpersonal muss unterwiesen werden und die Vorgaben befolgen.

49 Es ist sicherzustellen, dass sichere Arbeitsverfahren und Genehmigungsprozesse vorhanden und
durchgesetzt werden fiir alle Tatigkeiten, die potenzielle Ziindquellen erzeugen (z.B. Schleifen, Schweissen,
Arbeiten mit Brenner etc.).

3.3.8 Brandschutztechnische Ordnung

0 Massnahmen zur Sicherstellung der Hausordnung sind zu etablieren, welche das Lagern von brennbaren
Materialien (z.B. Betriebsmittel, Papier, Abfdlle etc.) in nicht vorgesehenen Bereichen verhindert.

3.3.9 Lagerung

>1 Es sind Prozesse zur Lagerhaltung zu etablieren, die Brandlasten auf ein akzeptables Niveau beschranken.
Es ist zu verhindern, dass Materialien ihre Zindtemperaturen liberschreiten durch Autooxidation,
Zersetzung oder exotherme Reaktion mit inkompatiblen Stoffen. Oxidierende Materialien sind so zu lagern,
dass diese nicht zu Ziindquellen werden kénnen.

3.3.10 Brandschutzunterweisung

>2 Es ist sicherzustellen, dass Besucher und Partner angemessen informiert werden liber Brandschutzregeln.

3.3.11 Ausbildung und Training

>3 Es ist sicherzustellen, dass alle Mitarbeitenden regelmassig in ihren Rollen und Verantwortlichkeiten im
Brandfall geschult werden. Es sind regelmassig Evakuierungsiibungen durchzufiihren und praktische
Brandschutzmassnahmen zu schulen, wie die Verwendung von Feuerloschern.
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3.3.12 Evakuierung

>4 Wo nétig, sind Evakuierungsverfahren festzulegen und zu trainieren. Personen miissen die betroffenen
Bereiche bei Alarmausldsung umgehend verlassen und sich an sichere Orte begeben.

3.3.13 Feuerwehr

55 Bei besonderen Gegebenheiten (Gebdudedimension, Nutzung, Gefahren) ist die Vorgehensweise fiir die
Brandbekampfung zu dokumentieren. Wo Feuerwehren nicht in der Lage sind, rechtzeitig und angemessen
zu intervenieren, sind Massnahmen zur Anpassung des Sicherheitskonzepts zu priifen.

3.3.14 Priifung, Inspektion und Wartung

> Es ist sicherzustellen, dass alle Brandschutzausriistungen, -anlagen und -systeme regelmassig tberpriift,
getestet und gewartet werden. Anlagen, wie wegen Wartung, Reparatur oder Priifung ausser Betrieb
gesetzt werden, missen danach sofort wieder in Betrieb genommen werden.

3.3.15 Management von Verdnderungen

57 Anderungen von Prozessen, Aktivitaten, Materialien und Brandlasten, Ausriistungen und Installationen
sind zu dokumentieren. Die Auswirkungen auf den Brandschutz sind zu bewerten und das Schutzkonzept
ist, wo notig, an die neue Situation anzupassen.

3.3.16 Dokumentation

>8 Das Schutzkonzept ist auf dem neusten Stand zu halten und in definierten Abstdanden zu liberpriifen.
Schutzkonzepte (oder Teile davon) sind fiir am Brandschutz Beteiligte verfliigbar und zugénglich zu machen.

4 Unterstiutzung

4.1 Brandschutzkontrollen

>9 Group Security fiihrt Brandschutzkontrollen an Standorten nach einem risikobasierten Ansatz durch. Es
wird erwartet, dass sich die Standorte bei relevanten Anderungen an unternehmenswichtigen Standorten
an Group Security wenden.

4.2 Allgemeine Brandschutzberatung

60 Group Security kann als Kompetenzzentrum fiir Beratung und Unterstiitzung kontaktiert werden.
Unterstiitzung bei der Methodik der Risikobewertung zur Bewertung der angemessenen Sicherheit wird
durch GSE geleistet.
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5 Dokument Information

Im vorliegenden Dokument wird die Umsetzung der Security Policy fiir den Bereich Brandschutz
beschrieben. Zu diesem Zweck werden der Ambitionslevel, die Schutzziele und Mindestanforderungen
festgelegt.

Sie bildet die Grundlage, um ein angemessenes Sicherheitsniveau in der gesamten Swisscom zu
gewahrleisten und zur Bewertung und Umsetzung geeigneter Massnahmen.

5.1 «Version 1.0»

Doc ID SECDOC-23
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