SWIiIsscom

Leistungsbeschreibung
Swisscom Crowd Insider

Leistungsbeschreibung Swisscom Crowd Insider

Swisscom Broadcast AG Version: 1.1 Datum: 10.09.2024
Ey 10 Seite: 1/14
3063 Ittigen



Leistungsbeschreibung
Swisscom Crowd Insider

Inhaltsverzeichnis
1 Einleitung 3
2 Basisleistungen 3
21 DSNDOGIT ..coorii i 3
2.2 PEISONENZANIUNG oottt ese et 5
23 VEIWEITAQUET ..ot esess e st 5
2.4 Wartezeit & Warteschlange ... reeeeiecceeiseeceseessssescsseess Fehler! Textmarke nicht definiert.
25 DBMIOBIATIC ootttk 5
2.6 KUNAENSTANAOIT KONZEPT ..ot estsss s s 6
2.7 EQUIPIMENT oottt 7
2.8 Crowd INSIART PIATEFOIM cocccciriieeiss s ceeessessssssee s sessssssssssss s sesssesiss 7
3 Support-Dienstleistung 8
31 Betriebsorganisation..........cereereeeeeeneesnssssesseeeeeen
3.2 Customer Support —Ihr Single Point of Contact (SPOC)
33 Operation Control Center (OCC) als 15t LEVEl SUPPOIT oo 8
34 Field Operation Management (FOM) organisiert die VOr-Ort-EiNSGtzZe. ..........rrererereverererereseresesesesesenen 9
3.5 Field Service Techniker (FS und FS 1+) schweizweit — 1st Level vor Ort Intervention ..., 9
3.6 Field Service Manager (FSM), lokaler BackoffiCe SUPPOIT ........cvwvvwvrvrrerererererereressrsssrssesesssssssssssssssssssssssssssesesssssesesen 9
3.7 Engineering & Plattform Management — 2nd Level SUPPOIt .........rriinneererinsesesessessseseesssesseee 9
3.8 SUPPHEE = 310 LEVEI SUDPOI ..ot sssss s ssst st s 9
3.9 Service Management............
3.10  Lagerhaltung und Logistik
311 SEOTUNGSEITASSUNG ecuuurueereerrreeisseessssmsseesessessssssssssssssissses s sssssssessssss e st 9
312 STOTUNGSANAIYSE ittt st s 10
313 TICKEIVEITOIGUNE covvveeeeeereceeerecrreeeiieeessssssseeee s sesssssessssssse s sssssssesssss et 10
3.14  Initialisierung und Durchflhrung der StOrungsintervention ... 10
3.15  SEOrUNES-RAPPOITIEIUNE w.cooorreeerceeircceeiiereeeesereeeisesceeeseseeassesessasesessesesesssse s sesss s eesssssensees e ssnean
316 SEIVICE POMTAL .coeeeeeeeeereeecerccceeieeiessi e eeessessessssssss s sssssssessss st
3.17  Intervention Best Effort
3.18  Service Level Swisscom Modern Data Stack (MDS)
319 Option Change REGUEST .......ovvvvvueeeeiceererrcreeveisesessssssseese s sssssssessssssesses s ssssssssssssss s s sssssesssssssssesssssssesssssssssnnns
3220 OpLion Praventive WarTUNG ... sesiseesssesessssesessssessessssesssssssssesssssssesssssssssssssssssssssssssssnssssees
4 Datenverarbeitung 13
41 DAteNEXPOIt KONZEPT ...ttt 13
4.2 DAL PrIVACY vveiereiieceeiieeetieesesisesesesesseseses s st s st bt e
4.3 Data Security

@)

W

72

8L
; Swisscom Broadcast AG Version: 1.1 Datum: 10.09.2024
m Ey 10 Seite: 2/14

3063 Ittigen



SWIiIsscom

Leistungsbeschreibung
Swisscom Crowd Insider

1 Einleitung

Gegenstand dieser Leistungsbeschreibung ist ein moderner, individuell ausbaubarer Service von Swisscom
Broadcast AG (nachstehend «Swisscom» genannt) aus der Cloud, der —im Rundum-Sorglos-Paket —anhand
von Sensordaten analysiert und anderen Quellen geschaftsrelevante Kennzahlen wie z.B. Besucherzahlen
und Verweildauern an bestimmten Punkten. Der Service kann Objekte erfassen und klassifizieren. Er analy-
siert die Daten — auf Wunsch angereichert durch andere Datenquellen —und visualisiert alles in Bewe-
gungsmustern. Daraus lassen sich wichtige Insights fir den Kunden gewinnen. Die Dienstleistung kann
periodisch abonniert werden. Support und Stérungsbehebung werden in auf das jeweilige Kundenbeduirf-
nis ausgerichteten vordefinierten Paketen angeboten.

2 Basisleistungen

Das Angebot setzt sich aus den Elementen «Hardware», «webbasierte Applikation», «Betrieb», «Support»
sowie «Wartung» zusammen. Der Zugriff auf das Dashboard kann von einem Smartphone, Tablet oder
Computer (webbasiert) aus erfolgen. Im Fall mehrerer Personen lassen sich die Zugriffsrechte so konfigu-
rieren, dass nur bestimmte Personen zum Beispiel die sicherheitsrelevante Information sehen konnen.

Der Kunde schliesst mit Swisscom einen Vertrag ab, in dem der Bau und die Inbetriebnahme sowie die an-
schliessende Nutzung, Wartung und Storungsbehebung tber eine optimale Laufzeit von 60 Monaten gere-
gelt sind. Die einzelnen Elemente sind zusatzlich zur Basisleistung durch den Kunden unter Berticksichti-
gung seiner Bedirfnisse als Optionen wahlbar.

2.1 Dashboard

Um die bestmogliche Visualisierung der erfassten Daten zu erreichen, wird die Visualisierung kunden- und
anwendungsspezifisch erstellt. Die Visualisierung ist abhangig der gewahlten Funktionalitaten und Daten-
punkte. Fortfolgend mogliche Ansichten auf dem Crowd Insider Dashboard:

A % Swisscom Broadcast - Ey 10

Szenen
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Eingangsbereich Siid*

+ Szene hinzufigen

Statistik ~

Fiillstand SBC Biiro Besucherfrequenz Gesamt Besucherfrequenz pro Eingang Besucherfrequenz pro Zone test

Abbildung: Ubersicht von Szenen und Statistiken auf dem Dashboard
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2.2 Personenzdhlung

Die Personenzédhlung (People Counting) ist ein Werkzeug, mit dem Gewerbetreibende umfassende Kennt-
nisse Uber die Besucherzahlen und die Konversionsrate in ihren Geschaften gewinnen kénnen. Auf diese
Weise messen sie ihre Leistung und verwalten ihre Geschafte, um den Kunden die bestmdogliche Besuchs-
erfahrung zu bieten und in weiterer Folge ihre Verkaufszahlen zu steigern.

Abbildung: Erfassung von Personen durch einen Sensor

Die Sensoren werden an jedem Kundeneingang des Shops platziert und erfassen die Anzahl der Kunden,
die ein- und ausgehen. Die Personenzahlung kann bei einem oder mehreren Sensoren aktiviert werden.
Wenn mehrere Sensoren mit Personenzahlung eingeschaltet sind, konnen die Zahlen miteinander vergli-
chen werden. Auf dem Dashboard werden die Daten der Personenzahlung der einzelnen Sensoren aggre-
giert.

2.3 Verweildauer

Die erfasste Verweildauer ermdglicht es, Eingange und Bereiche zu analysieren. Die Anwendung sammelt
Echtzeitdaten zur Anzahl der Personen im jeweiligen Bereich sowie zu ihrer durchschnittlichen Verweil-
dauer. Die Daten kdnnen einfach tber die Bedienoberflache abgerufen und grafisch dargestellt werden.

24 Demografie

Bei Aktivierung dieser Option ermitteln die Sensoren das Geschlecht und die Altersklasse von Besuchern.
Die Funktion erfasst und analysiert fortlaufend die Gesichter der eintretenden Besucher. Die Daten werden
auf der Bedienoberflache flir jeden Tag dargestellt. Damit kdnnen Marketingaktivitaten und -kampagnen
unter Berticksichtigung der demografischen Daten gezielt auf die bestimmten Tageszeiten und Bereiche
ausgerichtet werden. Ausserdem kénnen dank der Erkenntnisse attraktive Waren bevorratet oder das Ge-
schaftsambiente durch Dekorationen, Hintergrundmusik und andere Elemente, welche verkaufsfordernd
auf die Kunden wirken, positiv beeinflusst werden. Pro Altersgruppe kann eine detaillierte Analyse Uber
eine bestimmte Zeitperiode betrachtet werden.
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2.5 Kundenstandort Konzept

Beim Kundenstandort wird ein Internet Access mit, fur den Zweck gentigender Bandbreite erfordert. Dabei
ist bei der Dimensionierung zu beachten, dass dabei nicht das eingesetzte Profil sondern die effektive Up-
load Bandbreite flir die Dimensionierung herangezogen wird.

Die benétigte Bandbreite ist abhangig von den eingesetzten Komponenten.

Da es sich mehrheitlich um sehr kleine Datenmengen handelt, ist mehrheitlich keine besondere Infrastruk-
tur Notwendig. Auf Projekt Basis mussen die Anforderungen gegebenenfalls gepriift und angepasst wer-
den.

Der Internet Access ist im Zustandigkeitsbereich des Kunden. Dies gilt auch fur die jeweilige Konfiguration
der Firewall beziehungsweise dessen Sicherheitsvorkehrungen. Standardmassig wird keine zusatzliche
Firewall von SBC betrieben. Auch erfordert die Videolosung kein Offnen von einkommenden Ports an der
Firewall. Da anzunehmen ist, dass der Kunde keine ausgehenden Ports sperrt, wird SBC auch keine Konfigu-
ration an der Kundenfirewall vornehmen. Sollte dies notwendig sein, ist der Aufwand projektspezifisch zu
veranschlagen.

Bei einem Ausfall (geplante und ungeplante Ereignisse) eines Kundenstandorts muss ein Neustart (Reboot)
einer der oder aller virtuellen Maschinen (VM) in Kauf genommen werden. Dieser Unterbruch gilt nicht als
Ausfallzeit (Down time).

Kunden PC mit
Webbrowser

g4 =

POE Switch |
€ - Crowd
e — PR - Insider
i Plattform

Internet Router

Firewall
P o
Abbildung: Grundarchitektur Crowd Insider
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2.6 Equipment

In der Dienstleistung ist die Nutzung des gesamten Equipments wie Sensoren, Recorder und Netzwerk ent-
halten. Das Equipment wird durch SBC ausgewahlt und setzt sich zusammen aus:

Sensoren

Server (Datacenter/Cloud)

PoE-Switch

Lokale SD-Speicherkarte (wenn erforderlich)

AW e

Die Verfligbarkeit des Equipments wird Uber die gesamte Vertragsdauer gewahrt. Bei einem Equipment-
ausfall ist Swisscom daflir verantwortlich, innerhalb der vereinbarten Austauschzeiten adaquaten Ersatz
zu gewahrleisten. Bei unsachgemasser Behandlung des Equipments durch den Kunden lehnt Swisscom
jegliche Garantieanspriiche ab und behalt sich eine Schadenersatzforderung vor. Fur Firewall und Verkabe-
lung der Sensoren ist der Kunde verantwortlich.

2.7 Crowd Insider Plattform

Die Crowd Insider Plattform wird in ISO/IEC 27001 zertifizierten Datacenter auf VM’s unter Verwendung
von laaS Komponenten betrieben. Die Infrastruktur des Datacenter von Swisscom besteht aus Netzwer-
kelementen, Rechnern und Storage.

Weitere Informationen sind in "Leistungsbeschreibung laaS V2.0_2023" zu entnehmen.
Der Webclient lauft auf den gangigsten Web Browsern wie Chrome, Safari und Edge. MS Internet Explorer
wird nicht mehr unterstitzt.

2.7.1 Benutzer Management

1. Esstehen 4 Benutzerrollen zur Verfligung, welchen entsprechende Berechtigungen zugewiesen wer-
den. Somit ist gewahrleistet, dass nur autorisierte Personen mit entsprechenden Rollen und Berechti-
gungen Zugriff auf die Daten haben.

Roles
Viewer Editor Admin Super Admin

Permissions

Create User Roles
Edit User Roles
Create Space
Edit Space

View Space X
Create Scene
Edit Scene
Arrange Scene
View Scene X
Create Hotspot
Edit Hotspot
Create Insights
Edit Insights
View Insights X
Create CSV Reports
Al Analyst X

User

>

Space

Scene

>

XIXIXIXIXIXIXIXIX XXX
XIXIXIXIXIXEXIXIXIXIXIX{X
XIXIXIXIXIXIXIXIXIXIXIX{X{X{X|{X

Abbildung: User Permissions Matrix
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2.7.2 Llizenzen

Die Updates und Upgrades von Crowd Insider-, Cloud- & Plattformlizenzen sind liber die gesamte Vertrags-
laufzeit inbegriffen.

3 Support-Dienstleistung

3.1 Betriebsorganisation

Die Service und Support Organisation von Swisscom setzt sich wie folgt zusammen:

Kunde SBC

|

8 @ Customer Support (CS) 7x24 Support
= — Telefon 0800 817 620, Email Info.Broadcasting@swisscom.com
R
t l
_ ’ Field Operation Management (Dispatching)
[
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Abbildung: Swisscom Support Matrix

3.2 Customer Support — lhr Single Point of Contact (SPOC)

Der Customer Support (CS) ist Ihr erster Kontakt (SPOC = Single Point of Contact) furr alle Anliegen rund
um den Betrieb und steht Ihnen wahrend 24 Stunden pro Tag, an 7 Tagen die Woche zur Verfligung. Wir
empfangen und beantworten lhre Anfragen in den Sprachen Deutsch, Franzdsisch, Italienisch und Eng-
lisch.

3.3 Operation Control Center (OCC) als 1st Level Support

Das Operational Control Center reagiert umgehend auf eingehende Alarme von den Uberwachungssyste-
men (sofern eingerichtet), oder auch auf Storungsmeldungen von Ihnen. Die Stormeldungen werden mit
Ilhnen analysiert und die Massnahmen eingeleitet. Wenn Arbeiten vor Ort erforderlich sind, bietet das OCC
den Field Service Techniker auf und sendet die fur den Einsatz notwendigen Informationen direkt auf deren
mobiles Gerat. Wenn 2nd Level Expertise notig wird, bietet das OCC unser Engineering & Plattform Ma-
nagement zur Unterstiutzung auf.

Swisscom Broadcast AG Version: 1.1 Datum: 10.09.2024
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3.4 Field Operation Management (FOM) organisiert die Vor-Ort-Einsatze

Das Field Operation Management (auch Dispatching genannt) kiimmert sich einerseits um die Optimie-
rung der Einsatze der Field Service Techniker und anderseits, dass diese Arbeiten zeitgemass entsprechend
ihren Anforderungen realisiert werden. Die Dispatcher verfligen dafur tGber dedizierte Werkzeuge zur Ver-
waltung und Planung aller notwendigen Einsatze.

3.5 Field Service Techniker (FS und FS 1+) schweizweit — 1st Level vor Ort Intervention

Unsere Field Service Techniker sind Uber die ganze Schweiz verteilt, was rasche Interventionen vor Ort er-
moglicht. Um den hohen Qualitatsanspriichen zu entsprechen, wurden Field Service Techniker auf be-
stimmte Fachgebiete zusatzlich spezialisiert. Diese so genannten "FS 1+" Techniker stehen ihren Kollegen
bei Bedarf rund um die Uhr mit ihrem Know-How zur Verfligung.

3.6 Field Service Manager (FSM), lokaler Backoffice Support

Unsere Regionen verfiigen Gber mehrere FSM, welche mithelfen komplexere Einsatze vorzubereiten oder
zu unterstitzen, sei es organisatorisch, technisch oder auf logistischer Ebene, um die Einsatze der Field Ser-
vice Techniker méglichst effizient zu planen und durchzufihren.

3.7 Engineering & Plattform Management — 2nd Level Support

Unsere Architekten und Ingenieure designen und konfigurieren die Plattformen fir die vereinbarten Leis-
tungen. Die Plattformen und das hierfir erforderliche Know-How werden nach lhren Anspriichen stetig
weiterentwickelt. Die enge Zusammenarbeit mit der Supportorganisation ermdéglicht die Sicherstellung
des 2nd Level Supports und die Erfullung Ihrer Qualitatsanforderungen.

Der 2nd Level Support unterstitzt mit seiner Expertise den 1st Level Support bei der Analyse und Behe-
bung von komplexen Stérungen, oder Problemen. Zusatzlich ist er zustandig flir die Organisation und
Durchflihrung von weiteren Massnahmen wie Patches, Updates und Releases einzupflegen oder Lifecycle
zu planen, sofern ein Fernzugriff auf die betroffenen Systeme gewiinscht bzw. eingerichtet ist.

3.8 Supplier — 3rd Level Support

Mit den Lieferanten der Plattformkomponenten bestehen Supportvertrage, mit denen die Unterstitzung
des 2nd Level Supports sichergestellt ist. Die Supportvertrage sind so ausgestaltet, dass sie Ihre Qualitats-
anspruche abdecken. Aufgrund der hohen Sicherheitsanforderungen gewahren wir Lieferanten keine Fern-
zugriffe auf operative Plattformen.

3.9 Service Management

Der Service Manager misst mit verschiedenen Werkzeugen die Servicequalitat. Damit stellt er sicher, dass
alle Leistungen wie vereinbart erbracht und mogliche Verbesserungen erkannt werden.

3.10 Lagerhaltung und Logistik

Zusammen mit unseren Lieferanten sichern wir die Verfligbarkeit von Ersatzmaterial. Wir bewirtschaften
auf Wunsch das Ersatzmaterial Lager und sorgen abhangig vom Bedarf fur rechtzeitigen Nachschub.
3.11  Storungserfassung

Swisscom erstellt pro Stérungseingang ein Ticket im Ticketing System der Swisscom. Beim Erzeugen des
Tickets werden Sie automatisch per E-Mail informiert, sofern gewlinscht.
Storungen (Incidents) kdnnen direkt im Service Portal https://sbc.sn.swisscom.com/serviceportal

Swisscom Broadcast AG Version: 1.1 Datum: 10.09.2024
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oder telefonisch unter der Nummer 0800 817 620 gemeldet werden.

3.12  Storungsanalyse

Standardmassig wird die Storung im OCC von Swisscom von einem fachkompetenten und objektkundigen
Mitarbeitenden analysiert und die erforderlichen weiteren Schritte zur Behebung eingeleitet.

3.13  Ticketverfolgung

Bei Abschluss des Tickets erhalten Sie eine Endmeldung der Storung. Der Verlauf der Stérungsverfolgung
wird im Service Portal zur Verfigung gestellt.

3.14 Initialisierung und Durchfiihrung der Stérungsintervention

FUr Stérungsinterventionen vor Ort wird primar ein Fachspezialist der Field Service durch den Dispatcher
beauftragt. Bei Bedarf wird aus dem Engineering & Plattform Mgmt. ein Spezialist hinzugezogen. Der Field
Service Spezialist empfangt den Auftrag elektronisch Gber sein mobiles Handgerat. Er koordiniert seinen
Einsatz mit Ihrer Kontaktperson.

3.15  Storungs-Rapportierung

Gemeldete Storungen und deren Behebungsschritte werden detailliert im Ticketingsystem von Swisscom
erfasst. Aktuell offene und abgeschlossene Tickets sind auf dem Service Portal jederzeit verfugbar.

3.16 Service Portal

SBC stellt seinen Kunden ein Service Portal zur Verfligung mit folgenden Funktionalitaten:

- Auflistung und Einsicht in allen Stérungstickets (offene oder bereits abgeschlossene)
- Zugang zu Report- und Storungsanalyse der Storungstickets

- Storungstickets kénnen direkt eréffnet werden mit allen verfligbaren Beilagen

- Generelle Anfragen konnen jederzeit eingegeben werden

- Die Moglichkeit existiert eine gemeinsame Datenablage zu halten

3.17 Intervention Best Effort

Alarm- oder
stérungsmel-
dung durch
Kunden

* b4 ¢ hd ? it
Stirungseintritt Storungsticket K:;?::?ﬂ':”:::g::f Losungsvorschlag. Start Wieder- Storungsticket ;ﬁ':&%ozea?::;
<< Start 5> -> Erste Analyse & Intervention herstellung << Resolved >> hergestellt

*i.d.R. = in der Regel

Abbildung: Modell des Stérungsbehebungsprozesses
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* Die Entgegennahme einer Stérungsmeldung kann rund um die Uhr an jedem Tag der Woche erfolgen.
Der Kunde wird beim Auftreten einer Storung nach 15 Minuten informiert bzw. es wird ein Ticket eroffnet.
Uber Unterbriiche mit einer Dauer von weniger als 15 Minuten wird nicht informiert.

* Wiederherstellungszeit (Time-to-Repair): Total i. d. R. <= 7 Arbeitstage
e Reaktionszeit: i. d. R. 60 Minuten

e Interventionszeit: i. d. R. <= 2 Arbeitstage

e Storungsbehebungszeit:i. d. R. <=5 Arbeitstage

*Voraussetzung:

Fur den Austausch von Sensoren geht Swisscom davon aus, dass der Hausinstallateur des Kunden inner-
halb von 5 Arbeitstagen kostenlos zur Unterstltzung zur Verfligung gestellt werden kann, dies sofern die
Elektroinstallation nicht Giber Swisscom organisiert wird.

Definitionen:

> Reaktionszeit ist der Zeitraum vom Eingang der Meldung einer Storung bei Swisscom oder Erkennung
einer Stérung (sofern Monitoring eingerichtet ist) bis zur Ticketer6ffnung.

> Interventionszeit ist definiert als die Zeit, die vergeht, bis der Anbieter auf eine Stérung hin dem Auf-
traggeber proaktiv einen Losungsvorschlag unterbreitet.

> Stérungsbehebungszeit ist die Zeitspanne ab Intervention bzw. Unterbreitung eines Vorschlags bis zur
Stérungsbehebung.

> Time-to-Repair (TTR) ist die Gesamtwiederherstellungszeit ab Erkennung der Storung bis zur Behebung
der Storung, abziiglich «ON HOLD»-Zeiten; die Stérung kann endgiiltig oder mit einer Ubergangslo-
sung (Workaround) behoben sein.

3.18  Service Level Swisscom Modern Data Stack (MDS)

Betriebszeit 7x24

Verfligharkeit 99.5 % (43,8 Stunden Ausfall pro Jahr)
Reaktionszeit 1h fir Ticketerfassung (OCC)
Storungsbehebungszeit Next Business Day in 80% der Falle

(Workaround oder definitiv)

Datenwiederherstellung Bis letzter Speicher-Snapshot (24h)
Swisscom Broadcast AG Version: 1.1 Datum: 10.09.2024
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Bemerkungen
1. Stérungsbehebung fur Prozesse auf DataCenter und Kubernetes auch samstags, sonntags und an
Feiertagen

2. Obige Service Levels MDS gelten nicht fur dezentrale Gerate wie Sensoren oder andere Datenquel-
len welche nicht im Einfluss von SBC sind.
3. Wartungsfenster werden mit internen Kunden DRO und SIN abgesprochen.

3.19  Option Change Request

Diese Leistung wird optional angeboten und wird nach Aufwand verrechnet. Sie beinhaltet Anderungen
des Gesamtsystems durch Nachristung, Erhéhung der Sensorenanzahl, Adjustierung der Sensoren und
Neukonfigurationen von Sensorenfeatures. Wird wahrend der Vertragsdauer kundenseitig eine Anpassung
der Services gewlnscht, wird eine einmalige Pauschale nach Aufwand verrechnet.

3.20  Option Praventive Wartung

Die Wartung der lokalen Infrastruktur erfolgt mindestens einmal pro Jahr oder nach Bedarf des Kunden.
Fur die Re-Kalibrierung von Sensoren geht Swisscom davon aus, dass der Hausinstallateur des Kunden so-
wie bei Bedarf eine Hebeblhne zur Unterstltzung kostenlos zur Verfligung gestellt werden, dies sofern die
Re-Kalibrierung nicht liber Swisscom organisiert wird.

Wartungsinhalte:

e Uberprifung des Systems auf seine Funktionstiichtigkeit und Qualitat (z. B. Sensorausrichtrung und
Bildqualitat)

e Kalibrierung der Sensoren bei Bedarf

e Kontrolle des Equipments (Netzwerk und optionale Speicherelemente)
e Uberprifung der Archivfunktionen

e Uberprifung der Bedienungsinterfaces

e Erstellung eines Wartungsprotokolls inklusive Angebot fiir die Optimierung des Systems

Swisscom Broadcast AG Version: 1.1 Datum: 10.09.2024
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4 Datenverarbeitung

4.1 Datenexport Konzept

Zusatzlich zur Visualisierung der Daten Uber das Crowd Insider Dashboard besteht die Moglichkeit, die spe-
zifische Daten Uber eine definierte API-Schnittstelle aus dem Modern Data Stack abzugreifen und in kun-
denspezfischiche Systeme einzubinden.

@ Dediziertes
> !‘ ! Kundensystem

Ey“)o‘ - —
Aggregierte Daten Swisscom
Crowd Insider
> Dashboard

Datensicherung
Datenaggregierung

4.2 Data Privacy

Die Analyse der Bildbewegung wird direkt auf dem Sensor durchgefiihrt. Die Bilder werden im Sensor so-
fort in Metadaten gewandelt, es handelt sich daher wahrend der Ubertragung in die Cloud immer um
nicht personifizierte Daten.

Crowd Insider ist personen- und datenschutzkonform. Die Bilder werden weder auf dem Sensor noch in der
Cloud gespeichert.
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4.3 Data Security
Die Daten werden verschlisselt zwischen Systemen und bis zum Endgerat Ubertragen.
Die Datenubertragung zwischen den Sensoren und dem Datastack erfolgt tber eine sichere Ver-
bindung.
Alle Daten werden wahrend der Ubertragung verschlisselt, wodurch sie vor unbefugtem Zugriff
geschutzt sind.
Es werden state of the art Authentifizierungs-Methoden verwendet.
Ein Security Token stellt sicher, dass nur vertrauenswirdige Sensoren mit dem Datastack kommu-
nizieren.
Nur autorisierte Personen mit entsprechenden Rollen und Berechtigungen haben Zugriff auf die
Daten.
Die Zugriffsrichtlinien werden regelmassig tberprift und aktualisiert.
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