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Merci,

d’avoir choisi notre protection
de I'identité numérique.

Cyber Identity Security protege contre le vol de données et sécurise
I'identité numérique contre les cyberattaques.

Le produit surveille les adresses e-mail personnelles sur le web 24 h/24.
Toutes les autres données associées, telles que les noms d’utilisateur,

les mots de passe ou les numéros de carte de crédit, sont affichées en cas
d'utilisation abusive et peuvent donc étre rapidement modifiées ou bloquées.

Il est possible de stocker jusqu’a dix adresses e-mail. Une alerte vous sera
immeédiatement envoyée si les données enregistrées sont affectées par
un vol de données et vous recevrez automatiquement une demande de
changement de mot de passe ou de blocage de la carte de crédit.

Le gestionnaire de mots de passe vous permet également de conserver tous
vos mots de passe en un seul endroit sir, et vous ne devez retenir qu’un seul
mot de passe principal.

@ Etendue des prestations

- Protége contre le vol de données et sécurise 'identité numérique
contre les cyberattaques

« Alerte immédiate en cas d’utilisation abusive des e-mails et des données
associées, comme les mots de passe et numéros de carte de crédit

« Instructions d’'action pour prévenir lesdommages

« Gestionnaire de mots de passe: votre endroit str pour tous
les mots de passe et numéros de carte de crédit

@ Plateformes prises en charge

« Windows 7 (SP1), Windows 8.1,
Windows 10

» macOS X 10.14 (Mojave) ou
version supérieure
Veuillez vous assurer que

) . tous les appareils sur lesquels
+10513.0 ou superieur vous prévoyez d'utiliser Cyber

« Android 6.0 ou supérieur

Identity Security répondent
a la configuration requise.
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Procédure d’installation
=

1 e Installer Cyber Identity Security
sur un appareil

&

2 e Créer un mot de passe principal
et un code de récupération

3 e Saisir des adresses e-mail

=
4. Saisir des mots de passe
et des numéros de carte de crédit

)

5 e Installer Cyber Identity Security
sur d’autres appareils

e

~/
6. Synchroniser les appareils

i
7. Désinstaller Cyber Identity Security
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1. Installer Cyber Identity
Security sur un appareil

Pour installer Cyber Identity Security, connectez-vous a l'appareil
en tant quadministrateur et suivez les étapes ci-dessous:

Installer I'appli—pas a pas:

1. Apres la commande, vous recevez un e-mail
de bienvenue de notre part

2.Cliquez sur le bouton bleu «Télécharger»
dans I'e-mail

3.Suivez les instructions et installez I'appli
sur votre appareil

Sivous avez aussicommandé
notre antivirus Internet
Security, vous devez également
installer cette appli distincte.

Veuillez pour cela consulter le
guide d'installation «Internet
Security», a téléchargeren
toute simplicité sur
swisscom.ch/securitypackage

£
O
U
i
S
7))

4surlé



£
O
U
i
S
7))

1.Installation | 2. Créer un mot de passe principal | 3. Saisir des adresses e-mail

4. Saisir des mots de passe et numéros de carte de crédit | 5. Autres appareils | 6. Synchronisation | 7. Désinstallation

2. Créer un mot de passe

principal et un code
de récupération

Aprés avoir saisi vos mots de passe, vous ne devez retenir que

le mot de passe principal que vous avez défini. En outre, au cours
de 'installation, il vous sera demandé si vous souhaitez générer un
code de récupération. Nous vous recommandons vivement de

le générer et de sauvegarder ou imprimer ce document.

Vous pouvez utiliser ce code QR pour vous connecter si vous avez
oublié le mot de passe principal. Nous ne stockons jamais le mot
de passe maitre et la clé de cryptage maitresse. Ces données sont
cryptées sur votre appareil de maniere a ce que nous n‘ayons aucun
moyen de les décrypter.

& Cyber Identity Security - o x

° Félicitations ! Votre abonnement est désormais actif.

K|

Utilisez-vous Cyber Identity Security Vous disposez déja de Cyber Identity
pour la premiére fois ? Security sur un autre appareil ?

Pour commencer, créez un mot de passe principal qui vous Connectez simplement vos appareils et synchronisez vos mots
permettra d'accéder a vos autres mots de passe et de passe ainsi que vos informations personnelles.
informations personnelles
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© Cyber Identity Security = O X

Créer le mot de passe principal

Votre mot de passe principal vous permet d'accéder a vos autres mots de passe et informations personnelles.

O Astuce : choisissez un mot de passe unique dont vous vous souviendrez facilement.

Mot de passe principal

Saisi & nouveau le mot de passe principal

s

Vous disposez déja de Cyber Identity Security sur un autre appareil ?

@ Cyber Identity Security - O X

Derniéere étape : Enregistrez votre code de récupération

Votre code de récupération personnel est le seul moyen d'accéder a I'application en cas
d'oubli de votre mot de passe principal !

Veuillez gi votre code de r et le en lieu sar. Nous vous
fournirons des instructions sur la facon de l'utiliser en cas d'oubli de votre mot de passe
" principal.

o%

Veuillez noter qu’en cas de
résiliation de vos licences,
vous n‘aurez plus acces a vos

données enregistrées. Il vous
fautdoncabsolument les
sauvegarder ou conserver
au préalable.
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M

3. Saisir des adresses e-mail

Apres l'installation, vous avez la possibilité de saisir jusqu’a
dix adresses e-mail. Celles-ci ne doivent étre saisies
qu’une seule fois, méme si vous utilisez plusieurs appareils.

1. A cet effet, saisissez votre premiére adresse e-mail directement
dans l'appli a la rubrique «Surveillance».

2. Pour des raisons de sécurité, vous recevrez un e-mail apres
I'enregistrement pour confirmer I'adresse e-mail enregistrée
(noreply@f-secure.com).

3.Ce n'est qu'apres confirmation que votre adresse e-mail sera
surveillée (suivi web via F-Secure).

4.En cas d'utilisation abusive des données, celle-ci est notifiée
dans I'appli et vous pouvez alors procéder selon les instructions
d’action indiquées.

5.Répétez les étapes 1-3 pour ajouter d'autres adresses e-mail.

& Cyber Identity Security

@ swisscom Surveillance

Nous surveillons activement le Web pour vérifier si des comptes associés & votre adresse e-mail ont fait I'objet d'une
violation de données. Ajoutez votre premiére adresse e-mail dés maintenant !

Vous pouvez également utiliser Cyber Identity Security sur les appareils mobiles en téléchargeant I'application mobile.

Important:
ce n'est qu'apres l'enregi-

strement et la confirmation
ultérieure que vos adresses
e-mail sont surveillées 24 h/24.
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=

4. Saisir des mots

de passe et des numéros
de carte de crédit

Le gestionnaire de mots de passe vous aide a générer des mots
de passe sécurisés ou a évaluer ceux qui existent déja.

Protégez vos mots de passe ou vos numéros
de carte de crédit

Les mots de passe, les données de connexion et les numéros
de carte de crédit sont stockés de maniére centralisée dans
un «coffre-fort».

Grace a la fonction de synchronisation, ils sont accessibles
sur tous les appareils avec un mot de passe principal, et vous pouvez
utiliser 'analyse pour controler les mots de passe que vous utilisez.

1. Saisissez maintenant votre premier mot de passe ou votre premier
numéro de carte de crédit dans le coffre-fort et enregistrez-le.

2. Répétez ce processus pour d’'autres mots de passe ou numéros de
carte de crédit. Vous pouvez saisir de nouveaux mots de passe ou
numéros de carte de crédit a tout moment.

3. Pour synchroniser les mots de passe ou les numéros de carte de
crédit avec vos autres appareils, envoyez le lien par SMS/e-mail et
suivez les instructions pour installer I'appli.

4. Pour vous connecter, vous utilisez a nouveau votre mot de passe
principal déja généré. Vous pouvez maintenant synchroniser les
appareils dans l'application (voir point 6).
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© Cyber Identity Security - 8 X

Q swisscom T S

Ajouter un premier mot de passe

Une fois ce mot de passe stocké dans « Mes données », vous n'aurez plus jamais besoin de vous

en souvenir.
Connecter des appareil
Paramotre Fededk
Aide
© Cyber Identity Security _ o x
Ajouter
e Nom
Nom d'utilisateur
N
Mot de passe
o Adresse Web
&)
Adresse W
Remarques
& |rem
@ Cyber Identity Security - o x

chercher un titre ou un nom d'utilisateur +) AJOUTER

©
2
§
%

O swisscom

o Nom dutiisate
nom.utilisateur D

Mot de pass

(€]
wwswisscom.ch
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© Cyber Identity Security

@ swisscom Analyse des mots de passe

1 mot de passe

Faible Réutilisé. Courant Moyen Fort

=
@:ﬁ Vous avez 1 mot de passe moyennement fort.
Plus vos mots de passe sont forts, mieu ceest ! Faites confiance & notre générateur pour vous y aider.

o swisscom Modifier

Partager le gestionnaire de mots de passe
avec un autre utilisateur

Vous pouvez également partager la fonction de mot de passe avec
un autre utilisateur. Pour ce faire, envoyez une licence a I'adresse e-mail
correspondante.

Pour une utilisation indépendante du gestionnaire de mots de passe,
un mot de passe principal distinct doit étre généré sur l'appareil
supplémentaire. Celui-ci n'est donc valable que pour cet appareil.

Les mots de passe des autres utilisateurs ne sont pas visibles.

Vous utilisez déja un gestionnaire de mots
de passe gratuit dans votre navigateur?

Dans la rubrique «Parametres», vous recevrez des instructions détaillées
sur la maniére de procéder pour pouvoirimporter des mots de passe, etc.

@ Cyber Identity Security

Démarrage et fermeture de I'application
Q swisscom

Réduire Cyber Identity Security dans la barre d'état 4 la fermeture de la fenétre

Le bouton de fermeture réduit Cyber Identity Security dans la barre d'état tandis que Fapplication continue
de fonctionner.

() Lancer Cyber Identity Security au démarrage du systéme

Lapplication se lance au démarrage du systéme.

") Réduire Cyber Identity Security dans la barre d'état  son lancement

Lapplication est réduite dans la barre d'état & son lancement au lieu d'ouvrr une fenatre

Saisie automatique

Activer le remplissage automatique du navigateur

Renseignez. es noms d'utilisateur et les mots de p dans Cyber Identity
Security suf les sites Web (extension de navigateur requise).

Apras avoir installé I'

igateur, eollez le code dautorisation suivant pour

4482
e0Tadeee7a63b2013dazee08ba63dbb35f
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@ Cyber identity Security

LRV Paramétres

Paramétres généraux

Modifier le mot de passe principal
Créer un code de récupération
Importer les mots de passe
Exporter les mots de passe

Paramétres de confidentialits

@ Cyber Identity Security

Parametres

Paramétres généraux

Modifier le mot de passe principal
Créer un code de récupération
Importer les mots de passe
Exporter les mots de passe

Paramétres de confidentialité

Importer les mots de passe
Vous pouvez importer des mots de passe depuis les gestionnaires compatibles indiqués ci-dessous.

Depuis quel gesti de mot d i procéder i I ?

Ce produit

Google Chiome
KeePassX V2
LastPass.

Dashlane

Exporter les mots de passe
Pour exporter vos données -

1. Cliquez sur « Exporter mes données »
2. Saisissez votre mot de passe principal.
3. Envegistrez le fichier dans le dossier de votre choix.

Vos mots de passe déchiffrés sont enregistrés dans le fichier sélectionné.

(@D Vos mots de passe seront envegistrés dans lefchir slectionné en texte baut

Bxporter mes donnde

11surlé



1. Installation | 2. Créer un mot de passe principal | 3. Saisir des adresses e-mail
4. Saisir des mots de passe et numéros de carte de crédit | 5. Autres appareils | 6. Synchronisation | 7. Désinstallation

)

5. Installer
Cyber Identity Security
sur d’autres appareils

1. Connectez-vous via votre Swisscom Login sur My Swisscom (si la
connexion n'est pas encore établie) avec I'appareil sur lequel vous
souhaitez installer Cyber Identity Security.

Cliquez sur «My Security» puis dans «Téléchargements» sur
«Télécharger Cyber Identity Security».

Vous pouvez installer Cyber Identity Security sur vos appareils
via le Control Center (de notre fournisseur F-Secure).

Clients privés ~Clients commerciaux ~ A propos de Swisscom blue News & My swisscom S E-mail & myCloud TV Trouverunshop Contact FR v
stisscom Rechercherpar.. Q| L1 (@ JeanDupont
§
B N
Mes produits . Activités et communications
P Profil Factures Frais courants
I Votre commande Security Package
il
Nouveaux jeandupont@gmx.ch Len suspens a0t 2021 Z:“':”f‘ Ty >
’ aptation de produit My Security
produits 079 XXX XX XX &
o Autres entrées
Ala maison
inOne home, rue Dupont 1 @ ()
Dupontville
Internet L Swisscom blue TV L
> inOne family
Autres produits o
E-mail myCloud Paiement échelonné My Security
(0 adresses)
]
(]
My Service
Produits et services Business
(] 2
(=)
079 XXX XX XX Compte d'entreprise
NATEL® go Europe jeandupont@gmx.ch
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Clients privés ~ Clients commerciaux v A propos de Swisscom  blue News & MySwisscom S E-mail © myCloud @ TV Trouverunshop Contact FR v

stisscom Rechercherpar.. Q| 1 (@) Jean Dupont

My Swisscom > MySecurity

Internet Security & Cyber Identity Security

> Cots continus, réductions et crédits

Adapter des produits Security

Internet Security Cyber Identity Security Téléchargements

Résilier des produits Security
Vous utilisez actuellement Vous utilisez actuellement Téléchargez ici les programmes Internet

Security et Cyber Identity Security dont
3 Z vous avez besoin. Aide sur Internet Security

sur 10 licences sur 10 licences. ‘Alde sur Cyber (dentity Security

N/ Informations complémentaires

My Service

Internet Guard

Conseils en matiére de sécurité

VI IV VYIVIVIVIV IV

En sécurité avec Swisscom

2. Vérifiez que la bonne plateforme (Windows/Mac ou Android/iOS)
a été détectée pour votre appareil. Corrigez si nécessaire.

3. Cliquez sur «Télécharger» et suivez les instructions de l'assistant
d’installation. Veuillez noter les ajouts suivants en fonction du type
de votre appareil:

a. Ordinateur Windows (PC)/Mac
Ouvrez le fichier d’installation téléchargé et suivez les instructions
de l'assistant d’installation.

b. Android
Apres avoir nommeé l'appareil, vous accéderez au Play Store.
Un compte correspondant dans le Play Store est requis afin
d'installer I'application.

c.iOS
Aprés avoir nommeé l'appareil, vous accéderez a 'App Store.
Un compte correspondant dans 'App Store est nécessaire
pour installer 'application.

Apres I'installation et I'activation, Cyber Identity Security
est automatiquement mis a jour via Internet. Linstallation
est alors terminée.
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="
, , ./
6. Synchroniser les appareils

Sivous utilisez plusieurs appareils, vous devrez répéter le processus
d’installation en conséquence.

Les appareils seront alors synchronisés entre eux. Vous n'aurez plus
a saisir vos mots de passe et pourrez vous connecter a vos comptes
depuis un autre appareil.

Cliquez sur «Connecter les appareils» et suivez les instructions.

@ Cyber Identity Security

@ swisscom Connecter des appareils

Générer un code de synchronisation
e code sur lautre appareil que vous souhaitez connecter. Le code est valide pendant 1

e
minute.

39620661

00:60 restant

Vous disposez d'un code provenant d'un autre appareil 7
Générez un code sur zle ici

ir un autre appareil et saisisse;

£
O
U
i
S
7))

14 sur 16



1. Installation | 2. Créer un mot de passe principal | 3. Saisir des adresses e-mail
4. Saisir des mots de passe et numéros de carte de crédit | 5. Autres appareils | 6. Synchronisation | 7. Désinstallation

7. Désinstaller
Cyber Identity Security

Suivez ces étapes pour supprimer Cyber Identity Security:

Windows 7 et 8.1
1. Windows 7: accédez au menu «Démarrer» de votre ordinateur.

2. Windows 8.1: cliquez avec le bouton droit de la souris sur un champ
vide dans la vue en mosaique. Sélectionnez ensuite
«Toutes les applications».

3. Accédez au «Panneau de configuration».
4. Accédez a «Programmes et fonctionnalités».

5. Dans la fenétre «Désinstaller ou modifier un programme»,
sélectionnez I'entrée du programme correspondant.

6.Accédez a la fonction «Désinstallation».

7.Suivez les instructions du désinstallateur.

Windows 10

1. Windows 10: accédez au menu «Démarrer» de votre ordinateur.
2. Accédez aux «Parametres».

3.Sélectionnez «Applications».

4. Sélectionnez le programme et ensuite «Désinstaller».

5. Suivez les instructions du désinstallateur.
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mac OS X

1. Dans le Finder, trouvez I'emplacement du programme a
désinstaller (p. ex. dans EMPLACEMENTS —> Programmes).

2.a.Recommandeé: si le programme est accompagné d'un assistant
de désinstallation, utilisez-le toujours pour désinstaller le
programme et suivez 'assistant de désinstallation.

b. Sile programme n'est pas accompagné d'un assistant de
désinstallation, faites glisser le programme a désinstaller et
les fichiers et dossiers associés vers la corbeille. Conservez les
fichiers dans la corbeille jusqu’a ce que vous ayez la certitude
que votre Mac continue a fonctionner correctement.

Android

Ouvrez I'application Google Play Store. Appuyez sur le menu a trois
tirets et sélectionnez «Mes applications et jeux».

Appuyez sur l'application Cyber Identity Security.
Tapez sur «Désinstaller».

iOS

Placez votre doigt sur I'application Cyber Identity Security pour ouvrir
un menu d'actions rapides.

Tapez sur «Supprimer I'application», puis sur «Effacer I'application».
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