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Il mondo nel quale viviamo…. 
…  sempre più interconnesso genera nuovi bisogni

Sempre online

Big Data e 
Business Intelligence

Lavorare e riunirsi rapidamente, 
sempre e ovunque

200 milioni di apparecchi connessi 
a internet, milioni in Svizzera nel 

2020

Nuove interfacce e 
«consumerisation» 

dell‘informatica

Disponibilità e sicurezza dei dati, 
due punti essenziali



La sicurezza informatica del futuro
Innovativa, trasparente ed efficace

Innovativa

Trasparente

Efficace

> Essere creativi
> Trovare nuove soluzioni semplici e sorprendenti
> Essere proattivi e orientati cliente (sia interno che esterno)

> Essere completamente integrati nel quotidiano dell’azienda
> Essere basata sui rischi e orientata verso le minacce specifiche
> Misurabile

> Promuovere una cultura della sicurezza all’interno dell’azienda
> Apportare delle soluzioni invece di presentare i problemi
> Evitare la sicurezza tramite segretezza  «Security by Obscurity»



I principi della sicurezza
Quattro principi costituiscono la base della strategia di sicurezza 

La sicurezza è un 
argomento di 
vendita

Siamo un obbiettivo 
per gli attacchi L‘intelligenza 

costituisce la 
base per la 
detezione

Applicare i Security 
Good Practices



Prevenzione Detezione Reazione

Principi di base

La sicurezza è un 
argomento di vendita

Costantemente un 
obbiettivo per gli 
attacchi

L‘intelligenza 
costituisce la base 
per la detezione

Applicare i Security 
Good Practices

I quatto campi d‘azione 
nell‘organizzazione della sicurezza



Tre esempi rappresentativi

>Bug Bounty

>Red Team

>Threat Intelligence 



Swisscom Group Security
Quello che fa la differenza...



Sicurezza nell'era digitale per i nostri clienti



Prevenzione, Detezione e Intervento



Swisscom offre protezione.
Centro d'intervento Svizzero per la vostra sicurezza.

Dashboard per il cliente
con monitoraggio in 
tempo reale dei processi 
più importanti. 

Trasparenza agevola la sicurezza. 

Threat Intelligence 
ottimizzata per ditte 
svizzere. 

Dedicato alla Svizzera. 

L'unico security team in 
Svizzera sveglio 24 ore su 
24.

Uomo batte macchina. 

Rispetto delle regole 
grazie a certificazioni
out-of-the-box . 

Regole chiare. 

Managed Security Services
modulari a prezzi 
preventivabili. 

Industrializzazione. 



Il punto di vista delle risorse umane…
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