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Sichere und einfac
Authentisierung mit
dem Mobiltelefon
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Mit Mobile ID kdnnen sich lhre
Mitarbeitenden und Kunden bequem
und sicher auf Applikationen und
Online-Portalen anmelden. Auch
Online-Transaktionen werden so
einfach bestéatigt und abgeschlossen
wie nie zuvor.

m Salt. ¢ swisscom



Das Mobiltelefon als
Schlissel zur Online-Welt

Mit Mobile ID erhalten Sie, Ihre Mitarbeitenden : «IMobile ID 1st ein zukunfts-
und lhre Kunden einen sicheren Zugang zu : . .
Online-Anwendungen und bestatigen nach- gerlchteter, Vlelverspre-
vollziehbar Transaktionen aller Art. : . .

chender Service. Er bietet
Alles, was der Nutzer daflr benétigt, ist ein .. . .
Mobiltelefon mit einer SIM-Karte der neusten  :  €1n 1deales Verhaltnis
Generation — erhéltlich fiir alle Kunden :

von Swisscom, Sunrise und Salt. ©ovon SlChCI'helt, Benutzer-
Mobile ID kann Hardware-Token, SMs-und ~ :  freundlichkeit und
Passwortlésungen fiir den Zugang zu lhren : .

Anwendungen ablésen und bringt den Pro- : Anwendbarkeit.»

zess auf eine einmalig einfache und sichere :

Ebene.

Reto Grubenmann,

So einfach Mobile ID fiir Ihre Mitarbeitenden Director Risk Consulting, KPMG

oder Kunden ist, so unkompliziert und kosten- :
gunstig ist die Integration fir Sie als Unter- :
nehmen oder Behdrde. Wir bieten Ihnen ein
komplettes Servicepaket — zu klar kalkulier-
baren monatlichen Kosten.
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Benutzer Login und Transaktion Anwendung
mit Mobile ID oder Portal

Authentisierung 6 °_. Anbindung
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Mobile ID Service




Ein umfassender Service
zU lhren Diensten

Ihre Applikationen und Portale lassen sich Nutzen Sie Mobile ID fiir:

Uber eine Standardschnittstelle einfach an den :
Cloud-basierten Mobile ID Service anbinden. : 1. Den sicheren Zugang zu
Fir die Integration sind weder Software noch @ > Online-Portalen
spezifische Graphic User Interfaces (GUI) : > Cloud Services
notwendig. Mobile ID I&sst sich zudem auch ¢ > Mobile Apps
Uber bewéhrte Protokolle wie SOAP/XML, © > VPN-Zugangen
HTTP REST, RADIUS oder SAML problemlos i > Remote-Arbeitsplatzen
in Ihren Login-Ablauf integrieren und ist : > CRM- und ERP-Workflows
kompatibel mit Lésungen wie beispielsweise  :
Microsoft ADFS.
Der Service umfasst: : 2. Das nachvollziehbare Bestétigen von
¢ > Transaktionen, zum Beispiel
> Rollout der Mobile ID SIM-Karten an : im Finanzbereich
die Nutzer ¢ > diversen Prozessen im Business-
> Freie und dynamische Definition des dem § to-Business-Umfeld
Mobile ID Benutzer angezeigten Textes : > Willensbekundungen: Auslésen von
> Umfassendes Selfcare-Portal mit 24/7- : elektronischen Signaturen

Telefon-Support und umfassender Hilfe
fur Ersatz und Lebenszyklus der Mobile ID
> SLA mit garantierter Verfligbarkeit
> Geo Location ermdéglicht Zugriffe aus
unerwlnschten Lédndern einzuschrénken

Benutzer

¥
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Login und Transaktion

mit Mobile ID
v v v
Geschéaftsanwendungen  Konsumentenportale Behdérdenanwendungen
Remote-Arbeitsplatze, VPN, E-Banking, E-Health, E-Government, Blrgerportale
B2B-Portale, CRM/ERP-Systeme, E-Shopping, Web Portale,
Intranet-Applikationen etc. Mobile Apps, Cloud Services,

Extranet-Applikationen etc.




Vorteile auf einen Blick

Sicher und einfach

Mobile ID ist die einfache und sichere Lésung

fir Login und Transaktionsbestatigung. Mobile
ID funktioniert ohne Software-Installation oder
App und ist intuitiv bedienbar.

Kundenfreundlich

Mobile ID entspricht dem wachsenden
Bedurfnis nach Mobilitdt und ist benutzer-
freundlich. Der Service bietet Ihren Kunden
eine identische Zugangsart fUr verschiedene
Portale und Applikationen sowie einen aus-
fahrlichen Support mittels Selfcare-Portal.

Naheliegend

Mobile ID basiert auf der SIM-Karte des
Mobiltelefons, die sich stets im Gerat befindet
und somit jederzeit verfligbar ist.

. Flexibel

: Mobile ID ist hoch skalierbar, fiir beliebig viele
: Nutzer einsetzbar und funktioniert auf allen

: géngigen Mobiltelefonen.

: Kostengiinstig und berechenbar

: Wir Ubernehmen kostenintensive Prozesse wie
. Logistik und Benutzer Support. Die Aufwénde
¢ dafir sind in den klar kalkulierbaren Kosten

. pro Nutzer enthalten.

. Standardisiert

: Das Authentisierungs-Protokoll der Mobile

. ID basiert auf einem breit verankerten techni-
: schen Standard, der einen hohen Investitions-
i schutz garantiert.

: Umfassend

. Wir Ubernehmen samtliche Aufwande fiir

: Handling, Prozesse, Logistik sowie Investitio-
. nen in Hard- oder Software fur die Integration
: von Mobile ID.

FAQ & Support E Bestellung
Lifecycle Benutzer Aktivierung
EEN
EEE

PIN Recovery




Mobile ID unterstutzt
Multi-Channel-Strategien

«Mobile ID ist die clevere
Antwort auf veridndertes
Kundenverhalten. Das
Login zum e-Banking

ist damit orts- und zeit-
unabhingig moglich.»

Fabian Kollros,
Leiter Marketingservices, PostFinance

Benutzer

Q0 8

Mobiltelefon

Laptop Tablet

. lhre Kunden kdnnen mittels Laptop oder

. Tablet, am Point-of-Sales oder per Telefon mit
¢ Ihnen kommunizieren und sich mit der Mobile
¢ ID bei Ihnen authentisieren. Unabhéngig vom
: verwendeten Kanal und vom eingesetzten

. Gerat bleibt das Kundenerlebnis stets das

: Gleiche. Mit Mobile ID setzen Sie auf ein inno-
: vatives Verfahren, das sich fiir den Einsatz auf

(E-Finance) von PostFinance allen Kanalen hervorragend eignet.

Login und Transaktion
mit Mobile ID

Telefon

Zugriff auf Applikationen und
Portale einer Multi-Channel-Strategie




Erfolgreich und
preisgekront

Technologie ausgezeichnet: : «Mobile ID ermoghcht uns
European Identity & Cloud Award 2012 : . .
Der European Identity & Cloud Award zeichnet ;| dl€ starke Benutzerauthenti-
die besten Projekte und Initiativen rund um die : . . . .
Themen «Identity & Access Management-und :  Sierung mit mobilen Geriten.
«Cloud Security» aus. 2012 erhielt Swisscom .. .
fur die Mobile ID den «Special Award Mobile  :  Der Aufwand fiir uns ist
Security». : L. .

minimal und die Benutzer-
Business Preis: Mobile Business

Best Practice 2014 . akzeptanz dank intuitiver
Die Expertenjury des St. Gallen Mobile Busi- : . .
ness Forums zeichnete Swisscom Mobile ID Bedlenung 0pt1mal.>>

als «Mobile Business Best Practice 2014»

aus. Mobile ID hat die Jury der Universitat :

St. Gallen (HSG) als «innovativste Mobile- : Tom Sprenger,
Businesslésung zur Kundenbindung» tberzeugt. CTO, AdNovum

Mobile ID mit Bestnoten im Test von PCtipp :
Die Schweizer Computerzeitschrift PCtipp hat :
im September 2014 Sicherheit und Komfort

der E-Banking-L&sungen der wichtigsten
Schweizer Banken geprtft. Unter den zwei
Uberzeugendsten Services findet sich die
Mobile ID von PostFinance.

Sicheres Login in vier Schritten:
Ablauf eines Portal-Logins mit Mobile ID
(Beispiel).

Wollen Sie sich ins

_ Portal einloggen?
Portal Login

Username

G Mobile ID

1 2

Benutzer startet das Login D D Benutzer bestétigt
auf das gewtnschte Portal. — h Anfrage auf dem

Anmeldung via Mobile ID. Mobiltelefon.




Einfach loslegen

Wie sieht der Implementierungsprozess aus?

Beratung & bk

Vertra : Integration
Angebot ey o g et egratio
Unsere Spezialisten Profitieren Sie nach Wir binden lhre
freuen sich auf lhre Vertragsabschluss von Anwendung schnell
Kontaktaufnahme. den klar kalkulierbaren und einfach an den
Preisen und den geringen Mobile ID Service an.
jahrlichen Kosten.
Gut zu wissen
Sie wollen sehen, wie Mobile ID funktio-
niert und ob die Losung zu lhnen passt?
— Dann testen Sie es ganz einfach und
.......................... binden lhre Anwendung an den Service
an. Es fallen dabei lediglich geringe Kosten
an — die einmaligen Nutzungskosten fiir das
erste Jahr sowie die Kosten pro aktiven
Nutzer.
Bitte geben Sie lhre
Mobile ID PIN ein
Die Anmeldung
war erfolgreich.
« Connected!
3 4
Benutzer gibt Benutzer-Zugang zum D D
seine Mobile ID Portal ist freigeschaltet. b
AN

PIN auf dem
Mobiltelefon ein.

Inbetriebnahme

Wir rlsten lhre
Mobile ID-Benutzer
aus und tbernehmen
alle Support- und
Prozessleistungen.




Wir freuen uns auf
Ihre Kontaktaufnahme.

Sunrise: Salt:
www.sunrise.ch/mid www.salt.ch/mid

- 27 Mobile ID

Swisscom:
www.swisscom.ch/mid



