W Cyber Security Threat Radar

2020/2021

Alle aziende servono resilienza e agilita




Sommario

Introduzione al Cyber Security ThreatRadar.....................cooeveiiaa..... 04
Quadro della situazione—minaccealradar....................ooociiiiiiin 06
MEEOAO . ... 08
Dettagliincl. tendenza e confrontorispetto all’anno precedente ................ 10
Sfideetrend. ... o 22
I SINEESI. . oot 26
Colophon

Editore Swisscom SA, Group Security

Concetto/realizzazione ~ Agentur Nordjungs, Zurigo
Redazione Swisscom SA, Group Security

Copyright © Aprile 2021 by Swisscom (Svizzera) SA, Group Security,
Alte Tiefenaustrasse 6, 3048 Worblaufen, swisscom.ch

Stampa OK DIGITALDRUCK AG, Zurigo

Tiratura 125 copie

«Le situazioni eccezionali richiedono
misure eccezionali quanto a sicurezza,

protezione e consapevolezza dei rischi.»

Philippe Vuilleumier
Head of Group Security
Swisscom (Svizzera) SA




Introduzione al

Cyber Security Threat Radar

In una situazione dirompente ed
eccezionale come quella che stiamo
vivendo, e importante mantenere
tutto sotto controllo. In molti si chie-
dono se la pandemia di Covid-19
provoca un aumento del cybercrime.
Home office, social distancing e de-
terminate incertezze ci rendono piu
vulnerabili? La nostra risposta e:
sieno.

Le situazioni eccezionali richiedono misure eccezionali
quanto a sicurezza, protezione e consapevolezza dei rischi.
Ed é vero che I'esternalizzazione di tutta I'infrastruttura IT
nelle case dei collaboratori pone molte imprese e organiz-
zazioni di fronte a sfide in parte difficili da gestire.

Ma la situazione attuale causa un aumento degli attacchi?
Esiste il rischio che i vettori di attacco aumentino? Non
siamo in grado di confermarlo con certezza. | nostri esperti
nei diversi Security Operation Center di Swisscom moni-
torano I'intera infrastruttura di rete svizzera e non hanno
rilevato né aumenti degli attacchi né maggiori ondate di
phishing o ransomware.

Maallora,comeinterpretareireport che parlanodiattacchi
sempre piu frequenti contro le cliniche svizzere? E perchéi
media segnalano violazioni alla sicurezza di varie aziende
svizzere? Ovviamente ce ne sono stati anche nel 2020. Ma
erano dovutialla pandemia? No di certo! Le debolezze orga-
nizzative, procedurali e tecnologiche esistevano anche
prima dell’emergenza. E si, nel 2020 anche noi di Swisscom
abbiamo registrato malfunzionamenti della rete. Siamo
riusciti a gestirli, ma hanno lasciato dietro di sé un segno,
non certo favorevole. Molte aziende e organizzazioni de-
vono lavorare pereliminare le debolezze, trasformandole in
punti di forza e costruendo una cultura della sicurezza che
realizzi cambiamenti tecnologici, organizzativi e procedu-
rali peraumentare la resilienza futura.

Il Cyber Security Threat Radar 2020/2021
valuta le minacce esistenti per dare
una panoramica di minacce e rischiin-
formatici e valutarne la pericolosita.
Rileva e identifica tendenze e sfide, le

valuta e mette a frutto il know how
dei nostri esperti per elaborare una pa-
noramica sulle minacce esistenti in
Svizzera e |a loro evoluzione. Descrive
le motivazioni presenti dietro agli

attacchie gli strumenti impiegati.
Sulla base dei dati raccolti e valutati
da Swisscom, indica quali sonoi
metodi e gli strumenti piu utilizzati.
Inoltre, spiega quali contromisure
sono piu efficaci per riconoscere al
meglio un attacco. Il Cyber Security
Threat Radar 2020/2021 funge da filo
conduttore e bussola per orientarsi
in sicurezza nel cybermondo.




Quadro della situazione —

minacce al radar

Nel momento in cui sono necessarie, poter contare su stra-
tegie e procedure di sicurezza consolidate e verificate aiuta
a gestire gli imprevisti, i cosiddetti «cigni neri». In combina-
zione con una coerente culturadella sicurezza e trasparenza
sugli errori e con una buona formazione dei collaboratori,
formano la base della resilienza di un’organizzazione.

Affinché le reazioni siano adeguate, bisogna riconoscere per
tempo le potenziali minacce e gestirle sistematicamente.
Per dare una rappresentazione delle minacce e della loro
evoluzione, utilizziamo il noto Cyber Security Threat Radar,
al quale abbiamo gia fatto riferimento nelle precedenti
edizioni del Security Report.
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Metodo

Il Threat Radar & diviso in sette segmenti che delimitano
i diversi ambiti delle minacce. In ogni segmento, le relative
minacce possono essere assegnate a uno dei quattro cerchi
concentrici. | cerchi indicano 'attualita della minaccia e
quindi anche I'approssimazione della valutazione della
minaccia. Pit la minaccia é vicina al centro del cerchio, piu
é concreta e tanto piu importanti sono le contromisure
necessarie.

Definiamo i cerchi come:

¢ Emergenze per minacce gia reali e controllate con un
impiego relativamente importante dirisorse.

e Temiprincipali per minacce che sono gia comparse occa-
sionalmente e vengono controllate con unimpiego nor-
male di risorse. Spesso sussistono processi regolati per
contrastare in modo efficiente queste minacce.

e Allerta precoce per minacce non ancora comparse o che
attualmente mostrano solo un’azioneridotta. Sonostati
avviati dei progetti per contrastare tempestivamente
una futura crescente importanza di tali minacce.

¢ Osservazione per minacce che compariranno solo tra
qualche anno. Non vi sono misure concrete per gestire
queste minacce.

Inoltre, le minacce contrassegnate dai punti citati mostrano
una tendenza. Questa puo essere in aumento, in diminu-
zione o stabile nella propria criticita. La lunghezza del raggio
della tendenza indica la velocita di trasformazione attesa
della criticita della minaccia.




Dettagli incl. tendenza e confronto

rispetto all’anno precedente
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Dominant Players

In questo segmento vengono raccolte le minacce deri-
vanti da interdipendenze di produttori, servizi o proto-
collidominanti.

Destabilising/Centralisation

La forte centralizzazione nella struttura diinternet compor-
ta un rischio di accumulazione. Linterruzione di un servizio
puo avere effettia livello mondiale, come ad esempio I'inter-
ruzione di Amazon Web Services (AWS).

» Invariato

Infrastructure Integrity

All'interno di componenti fondamentali di infrastrutture
critiche possono essere state integrate per negligenza o
volutamente delle falle che mettonoin pericolo la sicurezza
del sistema.

» Invariato
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Technology Dynamics

Questo termine indica minacce che derivano dalla rapi-
dissima innovazione tecnologica e che, da un lato, forni-
scono nuove opportunita agli hacker mentre, dall’altro,
creano nuove minacce dovute allo sviluppo stesso.

5G Security

5G ¢ una tecnologia di comunicazione mobile ancora gio-
vane. La sua introduzione portera con sé, oltre a numerose
opportunita, anche minacce ancora sconosciute.

A Livellodiminacce inaumento

Automatisation & Scaling

La maggiore automazione dei processi operativitecniciavra
un impatto pit importante in caso di attacchi compiuti con
successo o configurazioni errate.

A Livellodiminacce inaumento

Ransomware
Dati critici vengono cifrati su vasta scala e decifrati (eventual-
mente) in cambio di un riscatto.

Y Livellodiminacceincalo

Quantum Computing

| computer quantistici possono rendere inutilizzabili le pro-
cedure crittografiche esistenti, poiché riescono a decifrarle
in pochissimo tempo.

» Invariato

Increased Complexity

E in continua crescita la complessita dei sistemi, in parti-
colare oltre i confini tecnologici e aziendali. Aumenta di
conseguenza I'esposizione al rischio, e la ricerca dell’errore
diventa sempre piu difficile.

» Invariato

Al-Based Attacks

Gliattacchitramite intelligenza artificiale (Al) sono piu speci-
fici e piu difficili da riconoscere. La tecnologia Al permette
infatti di colpire in modo piu efficiente con vettori classici
quali ad esempio ransomware, phishing, spear-phishing
e puntualmente anche con nuovi scenari come ad es. deep
fakes, disinformazione ecc.

A Livellodiminacceinaumento

Targeted Attacks (APTs)

Attacchi mirati e complessi che perseguono un obiettivo
concreto. Figure chiave vengono identificate e attaccate in
modo mirato direttamente o indirettamente (lateral move-
ment) per ottenere informazioni rilevanti o creare il massi-
modanno possibile. Un aspettoimportante e la persistenza,
ovvero il fatto che gli hacker agiscono quanto pit a lungo
possibile senza essere scoperti.

» Invariato

13



14

Cyber > Physical

Questo termine indica gli attacchi tramite le infrastrut-
ture nel cyberspazio che provocheranno sempre piu
danni nel mondo fisico.

loT-Devices

Dispositivi con una protezione debole possono essere com-
promessi e sabotati. Potranno cosi essere limitati nella
propria funzione, ad esempio in fatto di disponibilita o
integrita dei dati.

» Invariato

SCADA
Esistono ancora molti sistemi di controllo protetti male o non
protetti per gliimpianti delle infrastrutture critiche.

» Invariato

TELL VST



Organisation

Con il termine «organizzazione» vengono indicate le mi-
nacce che si basano sulle modifiche nelle organizzazioni o
che sfruttano i punti deboli nelle organizzazioni.

Workplace Heterogeneity

Oltre alle numerose opportunita che i nuovi modelli di la-
L voro portano con sé, I'impiego incontrollato di tali modelli,
come ad es. «Bring your own Device» (BYOD) oppure il mag-
/ giore impiego di postazioni di lavoro remote, comporta una
— maggiore esposizione al rischio.

A Livellodiminacce inaumento

Decentralised Development

I classici settori di sviluppo sono in via d’estinzione, lo
b sviluppo di applicazioni si avvicina alle Business Unit e al
contempossiriduconoi cicli delle release.

/ » Invariato
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Insider Threat
Partner o collaboratori manipolano, usano in modo illecito
ovendono per negligenza o intenzionalmente informazioni.

A Livellodiminacceinaumento

Infrastructure Misconfiguration
Sfruttamento di componenti mal configurati delle infra-
strutture e/ofalle identificate ed eliminate tardivamente.

Y Livellodiminacceincalo

17
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Physical

Minacce derivanti da un ambiente fisico e di regola orien-
tate verso obiettivi fisici.

Device Theft

Il furto, in particolare di componenti dell’infrastruttura
critica oin futuro sempre pit di apparecchiloT, pud compor-
tare la perdita di dati o compromettere la disponibilita
deiservizi.

» Invariato

Drones & Robots

Lo spionaggio o gli attacchi da grande distanza diventano
piu semplici ed economici. La miniaturizzazione rende poco
riconoscibili gli hacker.

» Invariato

Attacchi a infrastrutture critiche come aziende che gesti-
scono le reti elettriche. Laffidabilita diventa un elemento
importante e il concetto di business continuity compare
sempre di piti anche nel dibattito sulla cyber-resilienza.

A Livellodiminacce inaumento

Proliferation

Nel segmento Proliferation sono comprese le minacce che
sfruttano la sempre piti semplice ed economica disponibilita di
media IT e know how. Questo perché, da un lato, la diffusione
comporta un maggior numero di aree di attacco e, dall’altro,
perché incrementa la disponibilita di strumenti di attacco.

Digitalisation

Una crescente messa in rete del mondo reale e virtuale della
vita privata e professionale comporta un maggior numero di
viediattacco.

» Invariato

Subscriber Compromisation

Il software dannoso attacca i dati privati degli utenti della
rete mobile o viene utilizzato per attacchi all'infrastruttura
IT o ditelecomunicazione.

» Invariato

loT-Based DDoS

La grande diffusione di dispositivi loT con una scarsa prote-
zione porta a un maggior numero di «candidati alla presa di
controllo» per botnet.

» Invariato
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Environment/Social

In questo segmento rientrano le minacce che originano da
cambiamenti sociopolitici o che diventano piu semplici o
vantaggiose per gli hacker a causa di tali cambiamenti.

Security Job Market

Larichiesta di professionisti di Security viene soddisfatta con
molta difficolta, comportando un minore know how nell’at-
tivita contro attacchi sempre piti complessi e intelligenti.

» Invariato

Digital Identity

Identita digitali personali autenticate possono essere oggetto
difurto o abuso, ad esempio per stipulare contratti a nome
diterzi.

» Invariato

Big Data Analytics

Maggiori quantita di dati e migliori modelli di analisi pos-
sono essere abusati per condizionare il comportamento
delle persone. Le decisioni vengono sempre pil delegate a
sistemi autonomi. abuso di dati da «Big Data Lakes» viene
impiegato in modo mirato per disinformazione, fake news e
analisi sociologiche e psicosociali, oltre che per creare mo-
delli di comportamento. Questo comporta una violazione
della sfera privata.

A Livellodi minacce inaumento

Political Influence

Le tendenze politiche possono influire sulle decisioni tecno-
logiche o economiche, per esempio attraverso la scelta di
determinati fornitori di tecnologie. Ne possono scaturire
nuovi rischi.

» Invariato
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Sfide e trend

Di che cosa
sitratta?

8

Al-Based Attacks

Gli ultimi anni hanno registrato un aumento di violazioni della
privacy e della sicurezza dei dati. Anche I'argomento «deepfake»
o «disinformazione in generale» & stato al centro del dibattito.

Workplace Heterogeneity

I nuovi modelli dilavoro portano con sé molte opportunita. Tutta-
via, il loro impiego incontrollato, ad es. nella modalita «Bring your
own Device» (BYOD) oppure con pil postazioni di lavoro remote-
causa pandemia-comporta una maggiore esposizione al rischio.

Quali sviluppi ci
saranno?

Lintelligenza artificiale diventa sempre piu potente, estende le
proprie capacita e non smette mai di imparare. | vantaggi e gli
svantaggi di questa tecnologia sono da sempre oggetto di discus-
sioneelo rimarranno ancora a lungo.

Si tratta della differenza piu significativa rispetto al Radar 2020 e
costituisce un’emergenza-amplificata in modo dirompente dalla
pandemia. Il «<New Work» e il lavoro in modalita home office si con-
solideranno nelle aziende anche dopo la fine della pandemia e di-
venteranno un modello dilavoro accettato.

Come affrontare
adeguatamente questa
sfida/tendenza?

22

« Inquesto ambito, formazione e sensibilizzazione dei collabo-
ratori hanno la massima priorita

- Sostegnotecnologico da parte di SOC per analisi e identifica-
zione di questo tipo di attacchi

- Aggiornamento di policy e istruzioni con passaggio da
«Postazione di telelavoro» a Mobile Working

« Integrazione di standard di sicurezza come Privileged Access
Management

« Estensione del risk management alle postazioni di lavoro
mobili e potenziamento del risk management agile

« Rafforzamento dell'autorizzazione multifattore e integra-
zione nell'ambiente di sistema

« Creazione di una cultura della sicurezza coerente, con coinvol-
gimento dei collaboratori (human centered approach)

23



Di che cosa
sitratta?

Attacchi a infrastrutture critiche come aziende che gestiscono le
retielettriche.media mostrano chela vulnerabilita delle infrastrut-
ture critiche ai cyberattacchi € aumentata molto. Laffidabilita
diventa un elementoimportante e il concetto di business continuity
compare sempre di pill nel dibattito sulla cyber-resilienza.

Big Data Analytics

Maggiori quantita di dati e migliori modelli di analisi possono es-
sere usati in modo abusivo per influire sul comportamento delle
persone relativamente alla gestione dei dati e condizionare i si-
stemi IT. Le decisioni vengono sempre piu delegate a sistemi auto-
nomi.Labuso di dati da «Big Data Lakes» viene impiegato in modo
mirato per disinformazione, fake news e analisi sociologiche e psi-
cosociali. Questo comporta una violazione della sfera privata, che
puo avere conseguenze a livello sociale.

Quali sviluppi ci
saranno?

Gli attacchi a infrastrutture critiche saranno sicuramente piu
frequenti e violenti. Si rileva inoltre un maggiore rischio legato
all’avvicendamento generazionale tra figure chiave per il fun-
zionamento dei sistemi SCADA e una maggiore complessita dei
dispositivi loT sulle piattaforme dei gestori.

I dati sono il nuovo oro. Lo si legge spesso in testi scientifici e sulla
stampa specializzata. Da un lato, la disponibilita di dati & utile per
valutare sistemi sociali complessi e realizzare analisi, ad es. nel set-
tore sanitario. In questo ambito, c’€ molto spazio per nuovi svi-
luppi. Tuttavia, esiste ancheil rischio che le persone perdanolaloro
privacy (diventando «cittadini di vetro») o che siinneschilafuga di
grandi quantita di dati (aziendali) sensibili. La correlazione di dati
disponibili e analizzabili, ad es. tramite OSINT, apre le porte anche
ad attacchi di hacker e operazioni di social engineering.

Come affrontare
adeguatamente questa
sfida/tendenza?
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» Maggiore importanza a Business Continuity Management
nella pianificazione di strategie per la cybersicurezza

« Azionicoordinate e interdisciplinari in aziende e organizzazioni

« Implementazione di framework DevSecOps in setting agilie
relativo sostegno attivo

« Consolidare la responsabilita nella «1st line of defense»

« Inquestoambito, le direttive e i riferimenti etici sono partico-
larmente importanti, anche nell’utilizzo dei dati che si devono
custodire

= Servono strumentitecnologici e organizzativi per limitare
I'accesso ai dati

» Sviluppare unasensibilita: che servizi cloud uso? Quali dati
salvo? Dove li salvo?

25



In sintesi

I1 2020 ha portato sfide dirompenti per organizzazioni e aziende,
per i collaboratori e anche per i reparti sicurezza svizzeri.
Oltre a tante difficolta e limitazioni, ha pero anche aperto la porta

a nuovi sviluppi e prospettive.

Non stupisce quindi che Workplace Heterogeneity siatrale
emergenze dell’edizione di quest’anno del Cyber Security
Threat Radar: questo Threat Vector & uno di quelli che regi-
strano un cambiamento pit marcato rispetto agli anni pre-
cedenti. Il passaggio immediato di tutti i collaboratori alla
modalita home office é stato una delle sfide piu grandi che
i reparti IT e sicurezza hanno dovuto affrontare nel passato
recente. In alcuni casi € andato tutto bene, in altri ci sono
state delle difficolta. Tuttavia, nel complesso 'operazione &
riuscita. Questo dimostra quanto agili devono essere le
aziende e le organizzazioni nel mondo di oggi per far fronte
allaconcorrenza, al mercato e alle aspettative della societa.

26

Molte aziende e organizzazioni hanno fatto un grande
salto in avanti nella digitalizzazione. Tuttavia, non ci sono
state innovazioni significative, non é stato inventato
niente di nuovo. La «<New Way of Working» ha favorito il
ricorso a strumenti esistenti. Gli sforzi di Zoom per aumen-
tare la sicurezza (dalla gestione dello zoom bombing alla
cifratura end-to-end) e lo sviluppo di Microsoft Office 365
come tool collaborativo si notano e si percepiscono. Il pas-
saggio al digitale continua rapidissimo, spesso anche a
costo della sicurezza, della privacy e della protezione dei
dati, come dimostra quanto successo con la app per chat
audio Clubhouse.

{{ Il passaggio al digitale
Big Data continua a giocare un ruolo Contlnua ra pldlSSImO,

importante anche relativamente a so-

cial media, nuovi servizi collaborativi e SpeSSO a nChe a COStO del |a

strumenti per il marketing. Lintelli-

genza artificiale (Al) e gli attacchichela S i C u rezza, d e | |a p riva Cy

sfruttano per la disinformazione (deep-
fake, fake news) diventano piti impor-

tanti. | metodi usati dagli hacker diven- e d E| | a p rOteZ | O n e d EI d ati,

tano sempre pil sofisticati e possono

assumere nuove dimensioni, che im- CO m e d I m OStra q u a nto

pongono di essere pronti.

A questo proposito, il rispetto di una

successo con la app per

cultura della sicurezza coerente gioca h d . | b h ))
un ruolo fondamentale. La RSA Confe- C a-t a U IO C U O U Se.

rence 2020 aveva al centro «The Human

Element» quasi anticipando le condizioni straordinarie
in cui oggi citroviamo. Nel 2020 é diventato prioritario
mettere al centro le persone, concentrandosi sulle
loro necessita, richieste e difficolta per proteggerle e
sostenerle nell'implementazione dei processi di sicu-
rezza.Nel 2021 continuera a essere cosi. Tenuto conto
dei nuovivettoridirischio, adattare in modo dinamico
organizzazione, cultura e processi diventa sempre piu
importante.

Ormai & chiaro: nel mondo digitale i rischi e i pericoli
non sono diminuiti. Tuttavia, gli esperti del Security
Operation Center di Swisscom non hanno rilevato
aumenti significativi. Gli attacchi erano semplice-
mente diversi, adattati alla situazione eccezionale e
sfruttavano le persone come vettore d’ingresso. In
quanto «1st line of defense», i collaboratori sono e
rimangono I'elemento principale nella catena della
sicurezza. Deve quindi essere riservata loro I'atten-
zione corrispondente.



Per un mondo inter-
connesso piu sicuro

Al centro di tutte le riflessioni in tema di
sicurezza, Swisscom mette le esigenze
di collaboratori, clienti e partner.

Sviluppiamo soluzioni, prodotti e servizi sicuri per i nostri
clienti e partner. Per proteggerli, utilizziamo le tecnologie pit

moderne, |a nostra infrastruttura completa e viviamo una
cultura della sicurezza coerente.

#talkingaboutsecurity

swisscom.ch/security




