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dass Sie sich für unseren digitalen  
Identitätsschutz entschieden haben.

Cyber Identity Security schützt vor Datendiebstahl und sichert die 
digitale Identität vor Cyber-Angriffen. 

Das Produkt überwacht die persönlichen E-Mail-Adressen im Netz rund 
um die Uhr. Alle weiteren verknüpften Daten wie Benutzernamen, 
Passwörter oder Kreditkartennummern werden im Falle eines 
Missbrauchs angezeigt und können so schnell geändert oder 
gesperrt werden. 

Es können bis zu zehn E-Mail-Adressen hinterlegt werden. Sie werden 
sofort alarmiert, wenn die hinterlegten Daten von einem Datendiebstahl 
betroffen sind, und erhalten automatisch die Aufforderung, das 
Passwort zu ändern oder die Kreditkarte zu sperren. 

Mithilfe des Passwortmanagers können alle Passwörter zudem an einem 
sicheren Speicherort aufbewahrt werden und Sie müssen sich nur noch 
ein Masterpasswort merken.

Vielen Dank, 

Unterstützte Plattformen

• �Windows 7 (SP1), Windows 8.1,  
Windows 10

• macOS X 10.14 (Mojave) oder höher
• Android 6.0 oder höher
• iOS 13.0 oder höher

Leistungsumfang

• �Schützt vor Datendiebstahl und sichert die digitale Identität  
vor Cyber-Angriffen 

• �Sofortige Warnung bei Missbrauch von E-Mails und verknüpften  
Daten wie Passwörtern oder Kreditkartennummern 

• �Handlungsanweisungen, um Schäden vorzubeugen 
• �Passwortmanager – Ihr sicherer Speicherort für alle Passwörter  

und Kreditkartennummern

Bitte stellen Sie sicher, dass 
alle Geräte, auf denen Sie 
Cyber Identity Security 
nutzen möchten, die 
Systemanforderungen erfüllen.
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1. �Cyber Identity Security  
auf einem Gerät installieren

2. �Masterpasswort und  
Wiederherstellungscode erstellen

3. �E-Mail-Adressen erfassen

4. �Passwörter und 
Kreditkartennummern erfassen

5. �Cyber Identity Security 
auf weiteren Geräten installieren

6. �Geräte synchronisieren

7. �Cyber Identity Security deinstallieren

Installationsablauf
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1. �Cyber Identity Security  
auf einem Gerät installieren
Um Cyber Identity Security zu installieren, melden Sie sich auf dem  
jeweiligen Gerät als Administrator an und gehen wie beschrieben vor.

App installieren – Schritt für Schritt:

1. �Sie erhalten im Anschluss an die Bestellung  
eine Welcome-E-Mail von uns

2. �Klicken Sie auf den blauen «Herunterladen»- 
Button in der E-Mail

3. �Folgen Sie den Anweisungen und installieren  
Sie die App auf Ihrem Gerät

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation

Wenn Sie zusätzlich auch 
unseren Antivirenschutz 
Internet Security bestellt 
haben, so müssen Sie diese 
separate App ebenfalls 
installieren.
 
Bitte lesen Sie hierzu die 
Installationsanleitung  
«Internet Security»,  
die Sie bequem auf  
swisscom.ch/securitypackage 
herunterladen können.
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2. �Masterpasswort und  
Wiederherstellungscode 
erstellen
Sie müssen sich zukünftig nur noch Ihr definiertes Masterpasswort 
merken. Des Weiteren werden Sie nach der Installation gefragt, ob 
ein Wiederherstellungscode generiert werden soll. Wir empfehlen 
dringend, diesen zu generieren und auf Ihrem Gerät zu speichern  
oder auszudrucken. 

Mit diesem QR-Code können Sie sich einloggen, wenn Sie das 
Masterpasswort vergessen haben. Das Masterpasswort und 
der Master-Verschlüsselungs-Schlüssel werden niemals von uns 
gespeichert. Diese Daten sind so auf Ihrem Gerät verschlüsselt,  
dass wir keine Möglichkeit haben, sie zu entschlüsseln. 

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation

Bitte beachten Sie, dass Sie 
bei Kündigung Ihrer Lizenzen 
keinen Zugriff mehr auf 
Ihre gespeicherten Daten 
haben. Daher ist es zwingend 
notwendig, dass Sie diese vorab 
sichern oder notieren.
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3. �E-Mail-Adressen erfassen
Sie haben im Anschluss an die Installation die Möglichkeit, bis zu  
zehn E-Mail-Adressen zu erfassen. Die E-Mail-Adressen müssen nur 
einmal erfasst werden, auch wenn Sie mehrere Geräte verwenden. 

1. �Geben Sie hierzu Ihre erste E-Mail-Adresse direkt in der App 
unter «Überwachung» ein.

2. �Nach der Erfassung erhalten Sie aus Sicherheitsgründen  
ein E-Mail, um die erfasste E-Mail-Adresse zu bestätigen  
(noreply@f-secure.com).

3. �Erst mit der Bestätigung wird Ihre E-Mail-Adresse überwacht  
(Web-Monitoring durch F-Secure)

4. �Im Falle eines Datenmissbrauchs ist dies in der App ersichtlich 
und Sie können entsprechend den Handlungsanweisungen 
vorgehen. 

5. �Wiederholen Sie die Schritte 1–3, um weitere E-Mail-Adressen  
zu erfassen.

Wichtig: 
Erst nach der Erfassung und der 
anschliessenden Bestätigung 
werden Ihre E-Mail-Adressen 
rund um die Uhr überwacht. 

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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4. �Passwörter und  
Kreditkartennummern 
erfassen
Der Passwortmanager unterstützt Sie dabei, sichere Passwörter  
zu generieren oder bestehende einzuschätzen.

Ihre Passwörter oder Kreditkartennummern schützen
Passwörter, Anmeldedaten und Kreditkartennummern werden zentral 
im sogenannten Tresor gespeichert. 

Mit der Synchronisationsfunktion können sie auf allen Geräten mit 
einem Masterpasswort abgerufen werden, mit der Passwortanalyse 
können Sie Ihre verwendeten Passwörter prüfen.

1. �Erfassen Sie nun Ihr erstes Passwort oder Ihre erste 
Kreditkartennummer im Tresor und speichern dieses/diese ab.

2. �Wiederholen Sie diesen Vorgang für weitere Passwörter oder 
Kreditkartennummern. Sie können jederzeit neue Passwörter  
oder Kreditkartennummern erfassen. 

3. �Um die Passwörter oder Kreditkartennummern mit Ihren weiteren 
Geräten zu synchronisieren, senden Sie den Link via SMS/E-Mail  
und folgen Sie den Anweisungen, um die App zu installieren.

4. �Für das Einloggen verwenden Sie wiederum Ihr bereits 
generiertes Masterpasswort. Sie können nun in der App  
die Geräte synchronisieren (siehe Punkt 6).

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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Passwortmanager mit einem weiteren User teilen
Sie können die Passwort-Funktion auch mit einem weiteren 
User teilen. Versenden Sie hierzu eine Lizenz an eine entsprechende 
E-Mail-Adresse. 

Für die unabhängige Verwendung des Passwortmanagers muss  
auf dem weiteren Gerät ein eigenes Masterpasswort generiert  
werden. Dieses gilt dann entsprechend nur für dieses Gerät.  
Die Passwörter anderer User sind nicht ersichtlich.

Sie verwenden bereits einen kostenlosen Passwortmanager  
in Ihrem Browser?
Unter «Einstellungen» erhalten Sie genaue Anweisungen, wie Sie 
vorgehen müssen, um Passwörter importieren zu können etc.

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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5. �Cyber Identity Security  
auf weiteren Geräten 
installieren
1. �Melden Sie sich auf dem Gerät, auf dem Sie Cyber Identity Security 

installieren möchten, mit Ihrem Swisscom Login in My Swisscom an 
(falls Sie nicht schon angemeldet sind). 

Klicken Sie auf «My Security» und danach bei «Downloads»  
auf «Zum Cyber Identity Security Download».

Über das Control Center (von unserem Lieferanten F-Secure) können 
Sie Cyber Identity Security auf Ihren Geräten installieren.

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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2. �Prüfen Sie, ob die richtige Plattform (Windows/Mac oder  
Android/iOS) für Ihr Gerät erkannt wurde. Korrigieren Sie 
nötigenfalls.

3. �Klicken Sie auf «Herunterladen» und folgen Sie den Anweisungen 
des Installationsassistenten. Beachten Sie bitte die folgenden 
Ergänzungen je nach Ihrem Gerätetyp:

a. �Windows Computer (PC)/Mac 
Öffnen Sie die heruntergeladene Installationsdatei und folgen 
Sie den Anweisungen des Installationsassistenten.

b. �Android 
Nach der Benennung des Geräts werden Sie in den Play Store  
verlinkt. Ein entsprechendes Konto im Play Store wird 
vorausgesetzt, damit die Anwendung installiert werden kann. 

c. �iOS 
Nach der Benennung des Geräts werden Sie in den App 
Store verlinkt. Ein entsprechendes Konto im App Store wird 
vorausgesetzt, damit die Anwendung installiert werden kann.

Nach der Installation und der Aktivierung wird  
Cyber Identity Security automatisch via Internet 
aktualisiert. Damit ist die Installation abgeschlossen.

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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6. �Geräte synchronisieren
Sollten Sie mehrere Geräte nutzen, müssen Sie den Installations-
vorgang entsprechend wiederholen. 

Die Geräte werden dann miteinander synchronisiert. Sie müssen 
die Passwörter nicht noch einmal erfassen und können sich bequem 
auch über ein weiteres Gerät in Ihre Konten einloggen. 

Klicken Sie auf «Geräte verbinden» und folgen Sie den Anweisungen.

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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7. �Cyber Identity Security 
deinstallieren
Gehen Sie wie folgt vor, um Cyber Identity Security zu entfernen:

Windows 7 und 8.1
1. �Windows 7: «Start»-Menü Ihres Computers aufrufen

2. �Windows 8.1: �Klick mit der rechten Maustaste auf ein leeres Feld  
in der Kachelansicht. Danach «Alle Apps» auswählen

3. �«Systemsteuerung» aufrufen

4. �«Programme und Funktionen» aufrufen

5. �Im Fenster «Programm deinstallieren oder ändern» den Eintrag  
für das entsprechende Programm anwählen

6. �Funktion «Deinstallieren» aufrufen

7. �Den Anweisungen des Deinstallationsprogramms folgen

Windows 10
1. �Windows 10: «Start»-Menü Ihres Computers aufrufen 

2. �«Einstellungen» aufrufen 

3. �«Apps» auswählen 

4. �Programm ausführen und dann «Deinstallieren» auswählen 

5. �Den Anweisungen des Deinstallationsprogramms folgen

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation
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macOS X
1. �Im «Finder» den Ablageort des Programms suchen, das deinstalliert 

werden soll (zum Beispiel unter «ORTE»  «Programme»). 

2. �a. �Empfohlen: Falls das Programm über einen mitgelieferten 
Deinstallationsassistenten verfügt, immer diesen zur Deinstal- 
lation des Programms benutzen und dem Deinstallations- 
assistenten folgen. 

b. �Falls das Programm über keinen mitgelieferten Deinstallations-
assistenten verfügt, das zu deinstallierende Programm und 
dazugehörende Dateien und Ordner in den Papierkorb ziehen.  
Dateien vorläufig im Papierkorb aufbewahren, bis Sie sicher sind,  
dass Ihr Mac weiterhin problemlos funktioniert. 

Android 
Google Play Store App öffnen. Auf das Dreistrich-Menü tippen und 
«Meine Apps und Spiele» wählen. 

Auf die Cyber Identity Security App tippen. Auf «Deinstallieren» tippen.

iOS 
Finger auf die Cyber Identity Security App legen, um ein Menü mit 
Schnellaktionen zu öffnen. 

Auf «App entfernen» und anschliessend auf «App löschen» tippen.

1. Installation | 2. Masterpasswörter erstellen | 3. E-Mail-Adr. erfassen 
4. Passwörter und Kreditkarten erfassen | 5. Weitere Geräte | 6. Synchronisation | 7. Deinstallation


