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Vielen Dank,

dass Sie sich fiir unseren digitalen
Identitatsschutz entschieden haben.

Cyber Identity Security schutzt vor Datendiebstahl und sichert die
digitale Identitat vor Cyber-Angriffen.

Das Produkt Uberwacht die personlichen E-Mail-Adressen im Netz rund
um die Uhr. Alle weiteren verknuipften Daten wie Benutzernamen,
Passworter oder Kreditkartennummern werden im Falle eines
Missbrauchs angezeigt und konnen so schnell geandert oder

gesperrt werden.

Es konnen bis zu zehn E-Mail-Adressen hinterlegt werden. Sie werden
sofort alarmiert, wenn die hinterlegten Daten von einem Datendiebstahl
betroffen sind, und erhalten automatisch die Aufforderung, das
Passwort zu andern oder die Kreditkarte zu sperren.

Mithilfe des Passwortmanagers konnen alle Passworter zudem an einem
sicheren Speicherort aufbewahrt werden und Sie mussen sich nur noch
ein Masterpasswort merken.

@ Leistungsumfang

« Schutzt vor Datendiebstahl und sichert die digitale Identitat
vor Cyber-Angriffen

« Sofortige Warnung bei Missbrauch von E-Mails und verknuipften
Daten wie Passwortern oder Kreditkartennummern

« Handlungsanweisungen, um Schaden vorzubeugen

« Passwortmanager — Ihr sicherer Speicherort fur alle Passworter
und Kreditkartennummern

@ Unterstiitzte Plattformen

« Windows 7 (SP1), Windows 8.1,
Windows 10

» macOS X 10.14 (Mojave) oder hoher
« Android 6.0 oder hher Bitte stellen Sie sicher, dass
. B alle Gerate, auf denen Sie

«i0S 13.0 oder hoher

Cyber Identity Security
nutzen mochten, die
Systemanforderungen erftllen.
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Installationsablauf

=

1 e Cyberldentity Security
auf einem Gerat installieren

&

2 e Masterpasswort und
Wiederherstellungscode erstellen

M
3 e E-Mail-Adressen erfassen

=

4. Passworter und
Kreditkartennummern erfassen

EE;]

5 e Cyber Identity Security
auf weiteren Geraten installieren

e

r~J
6. Gerate synchronisieren

I
7. Cyber Identity Security deinstallieren
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1. Cyber Identity Security
auf einem Gerat installieren

Um Cyber Identity Security zu installieren, melden Sie sich auf dem
jeweiligen Gerat als Administrator an und gehen wie beschrieben vor.

App installieren — Schritt fiir Schritt:
1.Sie erhalten im Anschluss an die Bestellung
eine Welcome-E-Mail von uns

2.Klicken Sie auf den blauen «Herunterladen»-
Button in der E-Mail

3. Folgen Sie den Anweisungen und installieren
Sie die App auf lhrem Gerat

Wenn Sie zusatzlich auch
unseren Antivirenschutz
Internet Security bestellt
haben, so miissen Sie diese
separate App ebenfalls

installieren.

Bitte lesen Sie hierzu die
Installationsanleitung
«Internet Security»,

die Sie bequem auf
swisscom.ch/securitypackage
herunterladen konnen.
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2. Masterpasswort und

Wiederherstellungscode
erstellen

Sie mussen sich zuktnftig nur noch Ihr definiertes Masterpasswort
merken. Des Weiteren werden Sie nach der Installation gefragt, ob
ein Wiederherstellungscode generiert werden soll. Wir empfehlen
dringend, diesen zu generieren und auf lhrem Gerat zu speichern
oder auszudrucken.

Mit diesem QR-Code konnen Sie sich einloggen, wenn Sie das
Masterpasswort vergessen haben. Das Masterpasswort und
der Master-Verschlisselungs-Schltssel werden niemals von uns
gespeichert. Diese Daten sind so auf lhrem Gerat verschlusselt,
dass wir keine Moglichkeit haben, sie zu entschlisseln.

° Herzlichen Gluckwunsch! Ihr Abonnement ist jetzt aktiv.

Kennen Sie Cyber Identity Security Nutzen Sie Cyber Identity Security
noch nicht? bereits auf einem anderen Gerat?

Erstellen zuallererst Sie ein starkes Masterpasswort, mit dem Verbinden Sie einfach weitere Gerdte, und synchronisieren Sie
Sie auf Ihre Passworter und personlichen Daten zugreifen. Ihre Passworter und personlichen Daten.
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Q swisscom

Erstellen Sie Ihr Masterpasswort

Ihr Masterpasswort benétigen Sie fur den Zugriff auf alle Ihre Passwérter und perssnlichen Daten.

O Tipp: Wahlen Sie einen eindeutigen Satz, den Sie sich leicht merken konnen

Masterpasswort

Master-Passwort wiederholen

Nutzen Sie Cyber Identity Security bereits auf einem anderen Gerat?

AbschlieBender Schritt: Speichern Sie lhren
Wiederherstellungscode.

Ihr persénlicher Wiederherstellungscode bietet die einzige Moglichkeit, den Zugriff auf
die App wiederzuerlangen, falls Sie das Masterpasswort vergessen sollten.

Bitte speichern Sie Ihren Wiederherstellungscode, und verwahren Sie ihn an einem
sicheren Ort. Falls Sie Ihr Masterpasswort vergessen sollten, erhalten Sie eine Anleitung

zum Verwenden des Wiederherstellungscades.

Bitte beachten Sie, dass Sie
bei Kiindigung lhrer Lizenzen

keinen Zugriff mehr auf

lhre gespeicherten Daten
haben. Daher ist es zwingend
notwendig, dass Sie diese vorab
sichern oder notieren.
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3. E-Mail-Adressen erfassen

Sie haben im Anschluss an die Installation die Moglichkeit, bis zu
zehn E-Mail-Adressen zu erfassen. Die E-Mail-Adressen mussen nur
einmal erfasst werden, auch wenn Sie mehrere Gerate verwenden.

1. Geben Sie hierzu lhre erste E-Mail-Adresse direkt in der App
unter «Uberwachung» ein.

2. Nach der Erfassung erhalten Sie aus Sicherheitsgriinden
ein E-Mail, um die erfasste E-Mail-Adresse zu bestatigen
(noreply@f-secure.com).

3. Erst mit der Bestatigung wird lhre E-Mail-Adresse Uberwacht
(Web-Monitoring durch F-Secure)

4.1m Falle eines Datenmissbrauchs ist dies in der App ersichtlich
und Sie kdnnen entsprechend den Handlungsanweisungen
vorgehen.

5. Wiederholen Sie die Schritte 1-3, um weitere E-Mail-Adressen
zu erfassen.

@ Cyber Identity Security = [u] %

@ swisscom Uberwachung

Wir iiberwachen das Internet aktiv, um herauszufinden, ob Konten, die Sie unter Verwendung Ihrer E-Mail-Adresse erstellt
haben, von einer Datenpanne betroffen sind. Fiigen Sie jetzt Ihre erste E-Mail-Adresse hinzu.

Sie konnen Cyber Identity Security auch auf Mobilgeraten verwenden, indem Sie die mabile App herunterladen

Oberwachte E-Mail-Adressen anzeigen

Wichtig:

M

Erst nach der Erfassung und der
anschliessenden Bestatigung
werden lhre E-Mail-Adressen
rund um die Uhr tiberwacht.
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4. Passworter und
Kreditkartennummern
erfassen

Der Passwortmanager unterstutzt Sie dabei, sichere Passworter
zu generieren oder bestehende einzuschatzen.

lhre Passworter oder Kreditkartennummern schiitzen

Passworter, Anmeldedaten und Kreditkartennummern werden zentral
im sogenannten Tresor gespeichert.

Mit der Synchronisationsfunktion konnen sie auf allen Geraten mit
einem Masterpasswort abgerufen werden, mit der Passwortanalyse
konnen Sie lhre verwendeten Passworter prufen.

1. Erfassen Sie nun Ihr erstes Passwort oder lhre erste
Kreditkartennummer im Tresor und speichern dieses/diese ab.

2. Wiederholen Sie diesen Vorgang fur weitere Passworter oder
Kreditkartennummern. Sie konnen jederzeit neue Passworter
oder Kreditkartennummern erfassen.

3. Umdie Passworter oder Kreditkartennummern mit Ihren weiteren
Geraten zu synchronisieren, senden Sie den Link via SMS/E-Mail
und folgen Sie den Anweisungen, um die App zu installieren.

4. Fir das Einloggen verwenden Sie wiederum lhr bereits
generiertes Masterpasswort. Sie kbnnen nun in der App
die Gerate synchronisieren (siehe Punkt 6).
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@ Cyber Identity Security = o X

a swisscom Suche nach Titel oder Benutzemame @) NEES HNRUROGEN

Fugen Sie Ihr erstes Passwort hinzu.

Sobald es sicher in lhrem Tresor hinterlegt ist, missen Sie es sich nicht mehr merken.

- 8

*kkk
- o X
Neu hinzufigen
Titel
[l
Benutzername
Passwort
: - @
Webadresse
)
Hinweise
prom
- o X

w 4] swisscom

C

" benutzer.name a]

T sesenres &8s b

o Wetndiens
S

www swisscom.ch
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@ Cyber Identity Security = o X

@ swisscom Passwortanalyse

1 Passwort

Schwach Mehrfach verwendet Haufig verwendet MaBig Stark

[ " Sie verwenden 1 mittelstarkes Passwort.

" Je starker, desto besser! Unser Passwortgenerator hilft Ihnen starke, sichere Passwarter zu erstellen.

e swisscom

Passwortmanager mit einem weiteren User teilen

Sie kdnnen die Passwort-Funktion auch mit einem weiteren
User teilen. Versenden Sie hierzu eine Lizenz an eine entsprechende
E-Mail-Adresse.

Fir die unabhangige Verwendung des Passwortmanagers muss
aufdem weiteren Gerat ein eigenes Masterpasswort generiert
werden. Dieses gilt dann entsprechend nur fur dieses Gerat.

Die Passworter anderer User sind nicht ersichtlich.

Sie verwenden bereits einen kostenlosen Passwortmanager
in Ihrem Browser?

Unter «Einstellungen» erhalten Sie genaue Anweisungen, wie Sie
vorgehen mussen, um Passworter importieren zu kdnnen etc.

@ Cyber Identity Security = o X
vernaiten peim rocnranren una seenaen

Q swisscom Cyber Identity Security beim SchlieBen des Fensters auf die Taskleiste minimieren

Ober die Schaltflache .Schiiefien” wird Cyber Identity Security auf die Taskleiste minimiert, und die
Anwendung wird weiterhin ausgefahrt

) Cyber Identity Security beim Systemstart starten

Die Anwendung startet beim Systemstart.

() Cyber Identity Security auf der Taskleiste minimiert starten

Die Anwendung wird minimiert auf der Taskleiste gestartet, ohne dass ein Fenster gedffnet wird

Automatisch ausfiillen

Automatisches Ausfallen im Browser aktivieren

In Cyber Identity Security hinterlegte und Passworter auf Websites automatisch ausfallk
Browsererweiterung bzw. Add-on erforderlich.

Nachdem Sie die Browsererweiterung installiert haben, miissen Sie den folgenden Autorisierungscode
einfgen, um sie zu starten.

a2

a1
edBaaf75730282960e2226250bb3093f1F8
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Einstellungen

Allgemeine Einstellungen
Master-Passwort andem

Wiederherstellungscode erstellen

Passwarter exportieren

Datenschutzeinstellungen

Passworter importieren

Sie kannen Passworter von den kompatiblen Passwortmanagem importieren, die unten aufgelistet sind.

| Passwortmanager auswahlen

Dieses Produkt
Google Chrome
KeePassX V2
LastPass

Dashiane

@ Cyber Identity Security

Einstellungen

Aligemeine Einstellungen
Master-Passwort dndem
Wiederherstellungscode erstellen
Passwérter importieren
s

Datenschutzeinstellungen
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Passworter exportieren
So exportieren Sie Ihre Tresordaten

1. Klicken Sie auf ,Meinen Tresor exportieren”.
2.Geben Sie Ihr Masterpasswort ein,
3. Speichern Sie die Datei in einem Ordner Ihrer Wahl

Dadurch werden lhre Passworter in der Datei gespeichert.

l (@) e Passwarte werden n dor angagebenen Date s Nur-Test gespeicher

4.Passworter und Kreditkarten erfassen | 5. Weitere Gerate | 6. Synchronisation | 7. Deinstallation
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5. Cyber Identity Security
auf weiteren Geraten
installieren

1. Melden Sie sich auf dem Gerat, auf dem Sie Cyber Identity Security
installieren mochten, mit lhrem Swisscom Login in My Swisscom an
(falls Sie nicht schon angemeldet sind).

Klicken Sie auf «My Security» und danach bei «<Downloads»
auf «Zum Cyber Identity Security Download».

Uber das Control Center (von unserem Lieferanten F-Secure) konnen
Sie Cyber Identity Security auf Ihren Geraten installieren.

Privatkunden  Geschéftskunden “  Uber Swisscom blue News. & My Swisscom @ E-Mail & myCloud @TV Shopfinden Kontakt DE v
Q swisscom Suchen nach Q| A @ MaxMustermann
o
— 3
5 ._AT-J
Meine Produkte . Aktivitaten & Dokumente
Mein Profil Rechnungen Laufende Kosten
@ "
I Ihre Security Package Bestellung
il
Neue Produkte maxmustermann@gmx.ch Loffen August 2021 06.07.2021 >
o B Produktanpassung My Security
b Weitere Eintrige

Alles fuir zu Hause

inOne home, Musterstr. 1 @ ()
Musterort
> inOne Family Internet L Swisscom blue TV L
Weitere Produkte o
E-Mail myCloud Gerite-Ratenzahlung My Security
(0 Adressen)
&
My Service

Businessprodukte & Dienste

(] 2
079 XXXXX XX Businesskonto
NATEL® go Europe maxmustermann@...
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Geschi v UberSwisscom ~ blue News & MySwisscom E2E-Mail SmyCloud @TV Shopfinden Kontakt DE v

Q swisscom Suchen nach... Q| O @ MaxMustermann

My Swisscom > My Security

Internet Security & Cyber Identity Security

> laufende Kosten, Rabatte und Gutschriften

Security Produkte anpassen

Internet Security Cyber Identity Security Downloads

Security Produkte kiindigen
Sie verwenden derzeit Sie verwenden derzeit Laden Sie Ihre benatigten Internet
Security und Cyber Identity Security

3 Z Programme hier herunter. Hilfe zu Internet Security

von 10 Lizenzen, von 10 Lizenzen, Hilfe zu Cyber Identity Security

/' Weitere Informationen

My Service

Internet Guard

Sicherheitstipps

WVWIVIMIVIVIN IV VY

Sicher mit Swisscom

2. Priifen Sie, ob die richtige Plattform (Windows/Mac oder
Android/iOS) furr Inr Gerat erkannt wurde. Korrigieren Sie
notigenfalls.

3. Klicken Sie auf «Herunterladen» und folgen Sie den Anweisungen
des Installationsassistenten. Beachten Sie bitte die folgenden
Erganzungen je nach lhrem Geratetyp:

a. Windows Computer (PC)/Mac
Offnen Sie die heruntergeladene Installationsdatei und folgen
Sie den Anweisungen des Installationsassistenten.

b. Android
Nach der Benennung des Gerats werden Sie in den Play Store
verlinkt. Ein entsprechendes Konto im Play Store wird
vorausgesetzt, damit die Anwendung installiert werden kann.

c.iOS
Nach der Benennung des Gerats werden Sie in den App
Store verlinkt. Ein entsprechendes Konto im App Store wird
vorausgesetzt, damit die Anwendung installiert werden kann.

Nach der Installation und der Aktivierung wird
Cyber Identity Security automatisch via Internet
aktualisiert. Damit ist die Installation abgeschlossen.
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6. Gerate synchronisieren

Sollten Sie mehrere Gerate nutzen, mussen Sie den Installations-
vorgang entsprechend wiederholen.

Die Gerate werden dann miteinander synchronisiert. Sie mussen
die Passworter nicht noch einmal erfassen und kdnnen sich bequem
auch uber ein weiteres Gerat in Ihre Konten einloggen.

Klicken Sie auf «Gerate verbinden» und folgen Sie den Anweisungen.

@ Cyber Identity Security - o X

§ swisscom Gerate verbinden

Verkntipfen Sie Ihre Gerate, um Ihre Passworter darauf nutzen zu kdnnen. Sie konnen fir jedes Gerat
sepert die am hiufigsten genutzten Passworler auswbhlen
Synchronisierungscode generieren

Geben Sie diesen Synchronisierungscode auf dem anderen Gert ein, das Sie verkndpfen machten. Der
Code ist 1 Minute lang galtig.

23657627

00:60 verbleiben

Sie haben einen Code von einem anderen Geréat?
senerieren Sie ei em anderen Gerdt. und geben Sie ihn hier ein.
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7. Cyber Identity Security
deinstallieren

Gehen Sie wie folgt vor, um Cyber Identity Security zu entfernen:

Windows 7 und 8.1
1. Windows 7: «Start»-Menu Ihres Computers aufrufen

2. Windows 8.1: Klick mit der rechten Maustaste auf ein leeres Feld
in der Kachelansicht. Danach «Alle Apps» auswahlen

3. «Systemsteuerung» aufrufen
4. «Programme und Funktionen» aufrufen

5.Im Fenster «Programm deinstallieren oder andern» den Eintrag
fur das entsprechende Programm anwahlen

6. Funktion «Deinstallieren» aufrufen

7.Den Anweisungen des Deinstallationsprogramms folgen

Windows 10

1. Windows 10: «Start»-MenU Ihres Computers aufrufen

2. «Einstellungen» aufrufen

3. «Apps» auswahlen

4. Programm ausflhren und dann «Deinstallieren» auswahlen

5. Den Anweisungen des Deinstallationsprogramms folgen

£
S
i
2
g

15von 16



1.Installation | 2. Masterpassworter erstellen | 3. E-Mail-Adr. erfassen
4. Passworter und Kreditkarten erfassen | 5. Weitere Geréte | 6. Synchronisation | 7. Deinstallation

macOS X

1.Im «Finder» den Ablageort des Programms suchen, das deinstalliert
werden soll (zum Beispiel unter «ORTE» —> «Programme»).

2.a. Empfohlen: Falls das Programm Uber einen mitgelieferten
Deinstallationsassistenten verflgt, immer diesen zur Deinstal-
lation des Programms benutzen und dem Deinstallations-
assistenten folgen.

b. Falls das Programm uber keinen mitgelieferten Deinstallations-
assistenten verfugt, das zu deinstallierende Programm und
dazugehorende Dateien und Ordner in den Papierkorb ziehen.
Dateien vorlaufig im Papierkorb aufbewahren, bis Sie sicher sind,
dass lhr Mac weiterhin problemlos funktioniert.

Android

Google Play Store App 6ffnen. Auf das Dreistrich-Mend tippen und
«Meine Apps und Spiele» wahlen.

Auf die Cyber Identity Security App tippen. Auf «Deinstallieren» tippen.

iOS

Finger auf die Cyber Identity Security App legen, um ein Menu mit
Schnellaktionen zu 6ffnen.

Auf «App entfernen» und anschliessend auf «App I6schen» tippen.
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