Grundsatze
C1 - External

swisscom

Grundsatze fiir die Compliance im Bereich des Daten- und Geheimhaltungsschutzes

Verantwortlich Nicolas Passadelis, Leiter Data Governance (GSB-DGO)
Referenz Direktive Data Governance vom 1. Dezember 2016
Genehmigung Martin Vogeli, Leiter Group Strategy & Board Services (GSB)
Inkrafttreten 1. Mai 2018

1 Zweck

Die Grundsatze fir die Compliance im Bereich des Daten- und Geheimhaltungsschutzes ein-
schliesslich allfdlliger Anhange ("Compliance-Grundsatze") legen die Anforderungen fir die Verar-
beitung von Daten fest. Sie definieren die Aufbau- und Ablauforganisation sowie die dazu erfor-
derlichen Rollen und Zustandigkeiten.

Diese Grundsatze dienen dem Nachweis der Sicherstellung der Compliance und ist entsprechend
offentlich. Sie kann Behorden, Kunden oder sonst interessierten Dritten jederzeit zugestellt wer-
den.

2 Definition
Fur die Zwecke dieser Compliance-Grundsatze werden bestimmte Begriffe wie folgt definiert:

Anforderungen: Regeln und Einschrankungen fur die Verarbeitung von Daten basie-
rend auf gesetzlichen und/oder vertraglichen Vorschriften, spezifi-
schen Kundenweisungen und internen Vorgaben;

Betroffene Person: Naturliche Person, deren personenbezogene Daten verarbeitet wer-
den;

Daten: Elektronische Informationen jeglicher Art, die im Rahmen der Un-
ternehmens- und Geschaftstatigkeit von Swisscom verarbeitet wer-
den;

Personenbezogene Daten: Daten, die sich auf eine identifizierte oder identifizierbare naturli-

che Person beziehen;

Swisscom: Swisscom AG und Swisscom (Schweiz) AG
Swisscom-Konzern: Swisscom und die Konzerngesellschaften
Verarbeitung: Jegliche Form der Bearbeitung von Daten einschliesslich Erhebung,

Erfassung, Zugriff, Organisation, Speicherung, Abfrage, Anpassung,
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Veranderung, Verknipfung, Ubermittlung, Weitergabe, Offenle-
gung, Anonymisierung/ Pseudonymisierung, Loschung oder Ver-
nichtung unabhangig davon, ob sie manuell oder automatisch er-
folgt.

3 Geltungsbereich

Diese Compliance-Grundsatze gelten flr die Swisscom AG und Swisscom (Schweiz) AG. Sie sind
auf jegliche Verarbeitung von Daten anwendbar. Diese Compliance-Grundsatze finden somit ins-
besondere Anwendung auf:

> Alle Daten, die durch, bzw. durch Dritte im Auftrag von Swisscom AG oder Swisscom (Schweiz)
AG verarbeitet werden;

> Alle Daten, die von Swisscom AG und Swisscom (Schweiz) AG aktuell oder in Zukunft verarbeitet
werden, und zwar unabhangig davon, ob diese Daten noch produktiv oder inzwischen nutzlos
geworden sind;

> Jegliche Art der Verarbeitung von Daten, und zwar unabhangig davon, wie diese Daten bearbei-
tet werden.

4 Vorbehalt des anwendbaren Rechts

Die Celtung dieser Compliance-Grundsatze steht unter dem Vorbehalt des anwendbaren Rechts.
Sollten einzelne Bestimmungen dieser Compliance-Grundsatze dem geltenden in- oder auslandi-
schen Recht widersprechen, so geniesst das anwendbare Recht Vorrang.

5 Datenarten

Daten sind nicht gleich Daten. Daten unterscheiden sich ganz erheblich voneinander, sei es, weil
sie verschiedene Personen betreffen, unterschiedliche Inhalte aufweisen oder in unterschiedlichen
Geschaftsprozessen verarbeitet werden. Hinzu kommt, dass die Anforderungen und auch der
Schutzbedarf je nach Art der Daten unterschiedlich ausfallen kann.

Es ist deshalb erforderlich, Daten in verschiedene Datenarten einzuteilen, um die unterschiedli-
chen Eigenschaften von Daten und die Anforderungen flr deren Verarbeitung sichtbar zu machen
und deren Einhaltung sicherstellen zu konnen.

Aus diesem Grund werden bei Swisscom folgende zwei grundlegende Datenarten unterschieden:
(1) Fremddaten und (2) Swisscom-Daten. Fremddaten werden zusatzlich in drei Unterarten unter-
teilt. In der Ubersicht lassen sich die Datenarten bei Swisscom wie folgt darstellen:
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Daten

Elektronische Informationen jeglicher Art, die im Rahmen der
Unternehmens- und Geschdiftstdtigkeit von Swisscom verarbeitet werden

Fremddaten Swisscom-Daten
Daten ausschliesslich mit Bezug auf
Swisscom

Daten mit Bezug auf eine fremde natiirliche und juristische Person*

L Als natiirliche Person bezeichnet man einen lebenden Menschen als Triger von Rechten und Pflichten. Als juristische Person bezeichnet man eine Personen-
vereinigung, die selbst Trdger von Rechten und Pflichten sein kann. Unternehmen wie Aktiengesellschaften oder Gesellschaften mit beschrdnkter Haftung
(GmbH) sind beispielsweise juristische Personen.

5.1 Fremddaten

Als Fremddaten werden Daten bezeichnet, die einen Bezug zu einer fremden natirlichen oder ju-
ristischen Person aufweisen. Fremd sind alle natirlichen und juristischen Personen mit Ausnahme
von Swisscom AG und Swisscom (Schweiz) AG. Somit kann die fremde Person innerhalb von
Swisscom sein (z.B. Mitarbeiter) oder ausserhalb (z.B. Lieferant, Privat- oder Geschéaftskunde). Es
kommt nicht darauf an, ob dieser Bezug operativer, kommerzieller, vertraglicher oder sonst wie
rechtlicher Natur ist. Entscheidend ist, dass die naturliche oder juristische Person, die durch die
Verarbeitung der Fremddaten durch Swisscom in irgendeiner Weise betroffen ist und dadurch ei-
nen rechtlichen Schutz geniesst, der die Verarbeitung dieser Daten durch Swisscom rechtlich be-
schrankt.

> Personenbezogene (einfache) Fremddaten: Bei einfachen Fremddaten handelt es sich um
Daten, welche stets eine konkrete natlrliche oder juristische Person betreffen und weder
geheimnisgebundene Fremddaten noch anvertraute Fremddaten darstellen. Einfache
Fremddaten stellen damit stets personenbezogene Daten dar und fallen unterdie anwend-
baren Datenschutzgesetze. Einfache Fremddaten konnen sich dabei auf Privatkunden, Mit-
arbeiter von Swisscom, Mitarbeiter von Geschaftskunden, Mitarbeiter von Lieferanten und
Geschaftspartner oder andere naturlichen Personen ausserhalb von Swisscom beziehen.

> Geheimnisgebundene (qualifizierte) Fremddaten: Bei geheimnisgebundene Fremddaten
handelt es sich um Fremddaten, welche keine anvertrauten Fremddaten sind und einer ge-
setzlichen Geheimhaltungsverpflichtung unterstehen, deren Verletzung strafrechtlich ge-
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ahndet werden kann. Geheimnisgebundene Fremddaten unterstehen vor allem dem Fern-
meldegeheimnis (z.B. Call Record Data bzw. "CDR" oder der Inhalt einer SMS") oder anderen
gesetzlichen Geheimhaltungspflichten.

> Anvertraute Fremddaten: Diese Daten werden Swisscom von ihren Privat- und Geschafts-
kunden (Grosskunden und KMU) im Rahmen der Nutzung eines Produkts oder einer
Dienstleistung Ubergeben bzw. zur Verarbeitung anvertraut (z.B. im Rahmen eines
Hostings). Swisscom verarbeitet die anvertrauten Fremddaten auf der Basis eines Vertrags-
verhaltnisses im Auftrag und Interesse des Kunden. Anvertraute Fremddaten konnen so-
wohl technische und operative Daten als auch personenbezogene Daten enthalten.

5.2 Swisscom-Daten

Als Swisscom-Daten werden Daten bezeichnet, die (anders als Fremddaten) keinerlei Bezug zu ei-
ner konkreten fremden natuirlichen oder juristischen Person aufweisen. Swisscom-Daten weisen
also ausschliesslich einen Bezug zu den Gesellschaften Swisscom AG bzw. Swisscom (Schweiz) AG
auf (z.B. Finanzzahlen, Sach- und technische Daten).

6 Anforderungen

Je nach Datenart und Art der Verarbeitung sind von Swisscom bei der Verarbeitung von Daten un-
terschiedliche Anforderungen einzuhalten. Diese Anforderungen konnen sich aus gesetzlichen
und/oder vertraglichen Vorschriften, Kundenweisungen und internen Vorgaben der Organisati-
onseinheit Data Governance ergeben. Die Anforderungen sind ungeachtet ihrer Quelle stets ver-
bindlich und im Rahmen ihrer jeweiligen Anwendbarkeit bei jeglicher Verarbeitung von Daten zu
beachten. Ausnahmen sind vom Leiter Data Governance zu bewilligen.

6.1 Gesetzliche Vorschriften

6.1.1 Datenschutzgesetze

Daten, welche Swisscom im Rahmen ihrer Geschaftsaktivitaten verarbeitet, enthalten sehr oft per-
sonenbezogene Daten. Die Verarbeitung von personenbezogenen Daten wird in der Regel durch
verschiedene Datenschutzgesetze auf supranationaler?, nationaler? oder kantonaler Ebene regu-
liert.

! Verordnung der EU vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten, zum freien Datenverkehr (Datenschutz-Grundverordnung; DSGVO); Verordnung der EU {ber die Achtung des Pri-
vatlebens und den Schutz personenbezogener Daten in der elektronischen Kommunikation (Verordnung tber Pri-
vatsphare und elektronische Kommunikation; ePrivacy-Verordnung);

Bundesgesetz iiber den Datenschutz vom 19. Juni 1992 (DSG).

N}
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Ziel der Datenschutzgesetzgebung ist es, die Personlichkeit einer naturlichen Person zu schitzen,
deren personenbezogene Daten verarbeitet werden. Die betroffene Person hat das Recht, tber die
Verarbeitung ihrer personenbezogenen Daten selbst zu entscheiden und vor einem Missbrauch
ihrer Daten geschutzt zu werden. Die Datenschutzgesetze regeln deshalb ausfihrlich, unter wel-
chen Voraussetzungen personenbezogene Daten verarbeitet werden dirfen. Nur in Ausnahmefal-
len ist eine Verarbeitung von Daten auch gegen den Willen der betroffenen Person zulassig.

6.1.2 Geheimhaltungsgesetze

Swisscom verarbeitet im Rahmen ihrer Geschaftsaktivitaten sehr oft Daten, die einer gesetzlichen
Geheimhaltungsverpflichtung?® unterliegen. Auch wenn sich die gesetzlichen Geheimhaltungsver-
pflichtungen je nach Art des geschitzten Geheimnisses und Person des Geheimnisherrn in ihren
rechtlichen Auswirkungen unterscheiden, so ist ihnen doch gemeinsam, dass sie Umfang und
Zweck der Verarbeitung von gesetzlich geschitzten Geheimnissen rechtlich einschranken und je-
der Person, die berechtigterweise Zugang zu einem Geheimnis erhalt, die Pflicht auferlegt, das Ge-
heimnis zu bewahren und angemessene Massnahmen zum Schutz des Geheimnisses zu treffen.

6.2  Vertraglich vereinbarte Geheimhaltung

Die Pflicht zur Geheimhaltung von Daten bzw. die Konkretisierung gesetzlicher Geheimhaltungs-
verpflichtungen konnen sich auch aus vertraglichen Vereinbarungen oder sonstigen Abreden er-
geben, welche Swisscom im Verhaltnis zu Dritten eingeht. Die Uberwiegende Mehrheit der Ge-
schaftsbeziehungen, welche Swisscom mit Dritten eingeht, verpflichten Swisscom zur Geheimhal-
tung von Informationen, welche sie im Zusammenhang mit dieser Geschaftsbeziehung von den
betreffenden Dritten erhalt. Neben der Pflicht zur Geheimhaltung schranken auch Geheimhal-
tungs- bzw. Vertraulichkeitsvereinbarungen oder sonstige Abreden regelmassig auch den Umfang
und Zweck der Verarbeitung von (oft vertraglich definierten) Geheimnissen stark ein oder legen
Bedingungen fir Verarbeitung von Daten fest (z.B. Datenverarbeitung in der Schweiz, sicherheits-
geprufte Mitarbeitende oder Genehmigungspflicht fir Subunternehmen). Geheimnisse diirfen in
der Regel nur zur Erfillung der vertraglich vereinbarten Leistungen verwendet werden. Eine ander-
weitige Verwendung ist untersagt.

6.3  Spezifische Kundenweisungen

Die Regeln und Einschrankungen, welche bei der Verarbeitung von Daten beachtet werden mus-
sen, konnen auch auf spezifische Kundenweisungen beruhen. Diese Weisungen konnen von Per-
sonen kommen, welche von der Datenverarbeitung direkt oder indirekt betroffen sind. Dies gilt
insbesondere fur Privat- und Geschaftskunden. Das Recht auf Erteilung von spezifischen Kunden-
weisungen kann gesetzlicher oder vertraglicher Natur sein.

3 Z.B. Berufsgeheimnis gemass Art. 321 f. StGB; Amtsgeheimnis gemass Art. 320 StGB; Geschadftsgeheimnis gemass Art.
162 StGB; Bankkundengeheimnis gemass Art. 47 BankG; Post- und Fernmeldegeheimnis gemass Art. 43 FMG/Art.
321ter StGB; Berufsgeheimnis der Finanzmarktinfrastruktur gemadss Art. 147 FinfraG; Wirtschaftlicher Nachrichten-
dienst gemass Art. 273 StGB.
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6.4 Interne Vorgaben

Anforderungen flr die Verarbeitung von Daten konnen sich im Anwendungsbereich dieser Com-
pliance-Grundsatze auch aus internen Vorgaben der Organisationseinheit Data Governance erge-
ben. Diese Vorgaben konnen in Form von Policies, Weisungen oder Richtlinien erlassen werden o-
der ad-hoc erfolgen, so beispielsweise im Rahmen einer konkreten Beratung oder Uberpriifung.
Samtliche Vorgaben der Organisationseinheit Data Governance sind grundsatzlich verbindlich, so-
fern der Leiter Data Governance auf die Verbindlichkeit nicht ausdricklich verzichtet.

7 Data Governance-System der Swisscom

7.1  Definition
Das Data Governance-System von Swisscom (DGS) besteht aus der Gesamtheit aller dokumentier-
ten Strukturen, Vorgaben, Massnahmen und Prozesse zur systematischen Etablierung und Forde-

rung einer Datenkultur mit dem Ziel der Sicherstellung einer strategischen und rechtskonformen
sowie legitimen Verarbeitung von Daten bei Swisscom.

7.2  Elemente

Das DGS von Swisscom umfasst folgende Elemente:
> Datenkultur

> Schutzziele

> Risikomanagement

> Organisation

> Kommunikation und Information

> Uberwachung und Verbesserung

7.3  Datenkultur
Die Datenkultur von Swisscom bezeichnet die kulturellen Grundlagen und Begebenheiten fur eine

Nutzung von Daten in Ubereinstimmung mit diesen Compliance-Grundsatzen und insbesondere
mit den Anforderungen.
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7.4 Schutzziele

Das DGS von Swisscom ist einer Reihe von Schutzzielen verpflichtet. Die allgemeinen Schutzziele
gelten fir jede Form der Datenverarbeitung unabhangig von der Datenart. Unbeachtlich ist auch,
in welchem Stadium des Lebenszyklus von Daten die Verarbeitung stattfindet.

Es werden folgende Kategorien von Schutzzielen unterschieden:
7.4.1 Allgemeine Schutzziele

7.4.1.1 Rechtmdssigkeit — Verarbeitung stets in Ubereinstimmung mit dem anwendbaren Recht

Es ist sicherzustellen, dass die Verarbeitung von Daten zu keinem Zeitpunkt gegen eine anwend-
bare rechtliche bzw. vertragliche Vorschrift verstosst.

7.4.1.2 Datenrichtigkeit — Verarbeitung nur von aktuellen und richtigen Daten

Bei jeglicher Datenverarbeitung ist generell sicherzustellen, dass nur aktuelle und inhaltlich rich-
tige Daten verarbeitet werden.

7.4.1.3 Datensicherheit — Gewdhrleistung von Datenvertraulichkeit, -verfiigbarkeit und -integritdt

Die Vertraulichkeit, Verflgbarkeit und Integritat von Daten mussen zu jedem Zeitpunkt und tber
den gesamten Lebenszyklus hinweg risikogerecht gewahrleistet sein.

7.4.2 Spezifische Schutzziele fiir personenbezogene und geheimnisgebundene Daten

7.4.2.1 Transparenz —Angemessene Information der betroffenen Personen

Werden personenbezogene oder geheimnisgebundene Daten innerhalb von Swisscom erhoben,
so ist sicherzustellen, dass die betroffene Person Uber die Details der Datenverarbeitung durch
Swisscom angemessen informiert wird.

Liegt die Quelle der Daten ausserhalb von Swisscom, so ist vor Erlangung der Kontrolle Gber die
Daten und jeglicher weiteren Verarbeitung der Daten durch Swisscom zu prufen, ob die betroffe-
nen Personen auch Uber die Art der von Swisscom beabsichtigte Verarbeitung ihrer Daten ange-
messen informiert worden sind.

7.4.2.2 Zweckbindung — Verarbeitung nur fiir rechtmdssige Zwecke

Personenbezogene und geheimnisgebundene Fremddaten durfen nur fir die Zwecke verarbeitet
werden, Gber welche die betroffene Person informiert wurde. Das bedeutet, dass die angestrebten
Verarbeitungszwecke schon bei der Erhebung bekannt sind und transparent gemacht werden. An-
dern sich nach erfolgter Information die transparent gemachten Verarbeitungszwecke oder treten
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neue Verarbeitungszwecke hinzu, soist eine Verarbeitung der personenbezogenen Datenfur diese
veranderten oder neuen Zwecke ohne Sicherstellung einer neuen Rechtsgrundlage nicht gestattet.

7.4.2.3 Rechtsgrundlage — Verarbeitung nur auf einer gesicherten Rechtsgrundlage

Die Verarbeitung von personenbezogenen und geheimnisgebundenen Fremddaten ist nur zulds-
sig, wenn sie auf einer gesicherten Rechtsgrundlage erfolgt. Die zulassigen Rechtsgrundlagen er-
geben sich aus den anwendbaren Datenschutz- bzw. Geheimnisschutzgesetzen und erfassen ins-
besondere Falle:

> Die Verarbeitung betrifft die Daten einer naturlichen Person und dient dazu, einen Vertrag mit
dieser naturlichen Person abzuschliessen, zu erflillen oder durchzusetzen;

> Die Verarbeitung betrifft die personenbezogenen Daten einer naturlichen Person, die zu dieser
Verarbeitung ihre Einwilligung erteilt hat;

> Die Verarbeitung erfolgt ausschliesslich zur Erftllung einer Rechtspflicht von Swisscom;

> Die Verarbeitung ist fir den Schutz lebenswichtiger Interessen einer naturlichen Person erfor-
derlich.

Kann eine Verarbeitung auf keine der oben genannten Rechtsgrundlagen gestitzt werden, so
muss sie rechtlich genauer gepruft und durch den Leiter Data Governance autorisiert werden.

7.4.2.4 Datenminimierung — Mdglichst sparsame Verarbeitung

Bei der Verarbeitung von personenbezogenen und geheimnisgebundenen Daten ist darauf zu ach-
ten, dass sowohl der Umfang der erhobenen Personendaten als auch die jeweils durchgefuhrten
Verarbeitungsschritte auf ein Minimum beschranktwerden. Der Grundsatz der Datensparsamkeit
ist erfullt, wenn nur jene Daten erhoben werden, welche zur Erreichung des Zwecks, fur den sie
erhoben werden, erforderlich sind. Es gilt der Grundsatz "so viel Verarbeitung wie notig und so
wenig Verarbeitung wie moglich". Der Grundsatz der Datensparsamkeit lasst sich folglich nur ein-
halten,wenn man die Verarbeitungszwecke, fur welche die Personendaten erhoben werden sollen,
bereits vor der Datenerhebung festgelegt hat. Der Grundsatz der Datenminimierung verlangt
auch, dass Zugriffe auf personenbezogene Daten auf das erforderliche Mass beschrankt bleiben.

7.4.2.5 Betroffenenrechte — Konsequente Erfiillung der gesetzlichen Rechte betroffener Personen

Den von der Verarbeitung ihrer personenbezogenen Daten betroffenen Personen stehen eine
Reihe von datenschutzrechtlichen Anspriichen zu, die sie jederzeit gegentber einem verantwortli-
chen Datenverarbeiter geltend machen konnen.

7.4.2.6 Datenloschung — Rechtskonforme Léschung
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In zeitlicher Hinsicht dirfen Personendaten nur solange gespeichert werden, wir dies erforderlich
ist, um den Zweck zu erreichen, fur welchen die Daten erhoben wurden. Ist dieser Zweck erreicht,
mussen die Daten grundsatzlich geloscht werden.

7.4.3 Spezifische Anforderungen fiir geheimnisgebundene Fremddaten

7.4.3.1 Vertragserfillung — Verarbeitung ohne Einwilligung bzw. Anonymisierung nur zur Vertragserftllung

Geheimnisgebundene Fremddaten unterliegen einer gesetzlichen Nutzungsbeschrankung und
durfen grundsatzlich nur verarbeitet werden, um die vereinbarten Dienstleistungen zu erbringen
und diese gegenuber dem Kunden abzurechnen. Fir andere Zwecke durfen geheimnisgebundene
Daten nur verarbeitet werden, wenn die betroffene Person vorgangig eingewilligt hat oder wenn
die geheimnisgebundenen Daten vor einer Verarbeitung flir andere Zwecke anonymisiert worden
sind.

7.4.3.2 Weisungsgebundenheit — Einhaltung von Kundenweisungen bei Verarbeitung

Die betroffenen Personen sind mit Bezug auf die Verarbeitung von geheimnisgebundenen Daten
jeweils weisungsbefugt. Die Weisungen der betroffenen Personen mit Bezug auf die Verarbeitung
der geheimnisgebundenen Daten sind grundsatzlich zu befolgen.

7.4.4 Spezifische Anforderungen fiir anvertraute Daten

7.4.4.1 Vertragserfiillung — Verarbeitung ausschliesslich zur Vertragserfiillung

Anvertraute Fremddaten durfen ausschliesslich zum Zwecke der Erfillung und nach Massgabe des
Vertrages mit dem betreffenden Privat- oder Geschaftskunden verarbeitet werden.

7.4.4.2 Weisungsgebundenheit — Einhaltung von Kundenweisungen bei Verarbeitung

Die betreffenden Privat- oder Geschaftskunden sind mit Bezug auf die Verarbeitung der von ihnen
anvertrauten Daten weisungsbefugt. Die Weisungen der berechtigten Privat- oder Geschaftskun-
den mit Bezug auf die Verarbeitung der von ihnen anvertrauten Daten sind grundsatzlich zu be-
folgen.

7.5  Risikomanagement

7.5.1 Zielsetzung

Der Schutz des Swisscom-Konzerns, seiner Organe und Mitarbeitenden vor Unternehmensrisiken
wie rechtliche Sanktionen, finanzielle Verluste und Reputationsschaden (Unternehmensrisiken)
stellt eine Zielvorgabe des Verwaltungsrates dar. Auf Grundlage dieser Zielvorgabe werden unter
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Berlicksichtigung der Risikobeurteilung die Massnahmen zur Sicherung und Uberwachung der
Compliance festgelegt.

Neben der angemessenen Berucksichtigung von Unternehmensrisiken erfordert die Anwendung
und Einhaltung von Anforderungen an die Verarbeitung von Daten auch eine kontinuierliche Er-
mittlung und Bewertung der Risiken flr die Rechte und Freiheiten von natirlichen Personen (Da-
tenschutzrisiken). Datenschutzrisiken sind bei der Festlegung von Massnahmen zur Etablierung
und Forderung einer Datenkultur deshalb ebenfalls angemessen zur berucksichtigen.

7.5.2 Elemente des Risikomanagements

Das Risikomanagement des DGS erfasst folgende Elemente:

v

Zielfestlegung

> Ereignisidentifikation;

> Risikobeurteilung;

> Kontrollaktivitaten;

> Information und Kommunikation;

> Uberwachung.
7.6  Organisation

7.6.1 Organisationsmodell

Das Organisationsmodell des DGS zeichnet sich aus durch die Zusammenarbeit von Linien und
transversalen Funktionen unter der strategischen Fihrung und Koordination der Organisations-
einheit Data Governance (DGO).

Zur Sicherstellung einer rechtskonformen sowie legitimen Verarbeitung von Daten bei Swisscom
weist das Organisationsmodell ein dreistufiges Kontroll- und Uberwachungssystem auf (Three
Lines of Defense-Modell). Die drei Stufen sind:

> First Line of Defense: Data Owners und Data Governance Managers;
> Second Line of Defense: Funktion Data Governance und interner Datenschutzbeauftragter;
> Third Line of Defense: Group Compliance.

Zur Unterstutzung der Etablierung und Forderung der Datenkultur in den einzelnen Geschaftsbe-
reichen unterhalt DGO zudem enge Beziehungen zu folgenden Schnittstellenfunktionen:
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> Large Solution Data, Analytics & Al;
> Group Security;
> Konzernrechtsdienst;
> VR-Internal Audit;
> Group Communications & Responsibility.
Das Organisationsmodell Iasst sich wie folgt darstellen:
Data Owner r==  Group Security
First Line of Defense
Data i——— Internal Audit
Governance i
Manager
Konzern- Schnittstellen
:" rechtsdienst
. Data :
Second Line of Defense Governance Large Solution
: == DNA
| i
i i
1 0E Group i o Group
Third Line of Defense ST =" Communications

7.7 Rollen und Verantwortlichkeiten

7.7.1 Mitarbeiter und Partner

Mitarbeiter jeglicher Stufe und Funktion sowie externe Partner sind in ihrem Zustandigkeitsbe-
reich fur Einhaltung der Anforderungen verantwortlich. Im Falle von Unklarheiten oder Fragen kon-
nen sich die betreffenden Fihrungskrafte und Mitarbeiter an den zustandigen Data Governance
Manager oder den Konzernrechtsdienst wenden.

7.7.2 DataOwners

Data Owners tragen in ihrem Zustandigkeitsbereich die Verantwortung fir die Uberwachung der
Risiken (Risk Owner) und fiir die Umsetzung von Anforderungen im Bereich Data Governance. Sie
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tragen die rechtliche und kommerzielle Verantwortung und stellen die erforderlichen organisato-
rischen und finanziellen Ressourcen bereit. Ihre Verantwortung erfasst insbesondere:

> Festlegungvon Organisation, Verantwortlichkeiten und Prozessen fur die Einhaltung der Anfor-
derungen im Bereich Data Governance in ihrem Zustandigkeitsbereich;

> Ernennung, Instruktion und Beaufsichtigung der Data Governance Managers in ihrem Zustan-
digkeitsbereich.

Jeder Unternehmensbereich ernennt mindestens einen Data Owner. Die Ernennung erfolgt in Ab-

sprache mit DGO. Der Data Owner bildet zusammen mit den Data Governance Managers die First
Line of Defense.

7.7.3 Data Governance Managers

Data Governance Managers sind daflir verantwortlich, dass Daten in ihrem Zustandigkeitsbereich
in Ubereinstimmung mit samtlichen Anforderungen verarbeitet werden. Ihre Verantwortung er-
fasstin ihrem Zustandigkeitsbereich insbesondere:

> Autorisierung und Kontrolle des Zugangs zu Daten;

> Gewahrleistung der Datensicherheit;

> Durchfihrung von Datenschutz-Folgeabschatzungen;

> Dokumentation der Datenverarbeitung;

> Periodische Uberprifung der Wirksamkeit der Umsetzung von Anforderungen in ihrem Zustan-
digkeitsbereich;

> Unverzugliche Meldung von erfolgten oder potentiellen Verletzungen von Anforderungen im
Bereich des Daten- und Geheimnisschutzes an DGO;

> Eskalationvon Fragen, Entscheidungen und Problemen, die vom zustandigen Data Owner nicht
oder nicht zufriedenstellend gelost werden kénnen, an DGO;

> Periodische Berichterstattung Uber die Verarbeitung in ihrem Zustandigkeitsbereich an DGO;

Im Interesse einer effektiven und wirksamen Wahrnehmungihrer Aufgaben nach Massgabe dieser
Data Governance Compliance-Grundsatze sollten Data Governance Manager folgende personli-
chen Voraussetzungen erfullen:

> Direkte oder indirekte Entscheidungsbefugnisse mit Bezug auf die Verarbeitung von Daten in
ihrem Zustandigkeitsbereich;
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> Ausreichende Zeitressourcen und leichte Erreichbarkeit;

> Gute Kenntnisse Uber Geschaftsprozesse, technische Verfahren und Datenmodellierungen in
ihrem Zustandigkeitsbereich;

> Interesse an datenschutzrechtlichen Zusammenhangen in ihrem Zustandigkeitsbereich;

> Bereitschaft zur Wahrnehmung einer Schnittstellenfunktion zwischen ihrem Zustandigkeits-
bereich und DGO;

> Erfahrungin Fragestellungen der digitalen Transformation bzw. Verarbeitung von Daten.

7.7.4 Data Governance

Die Organisationseinheit Data Governance ist Teil des Assurance Framework des Swisscom-Kon-
zerns. Sie legt die Aufbau- und Ablauforganisation zur Etablierung und Férderung der Datenkultur
und ist der Einhaltung von Rechtsvorschriften verpflichtet. Data Governance bildet die Second Line
of Defense.

Basierend auf der Direktive Data Governance [1] umfassen die Verantwortlichkeiten der Organisa-
tionseinheit Data Governance folgende Kerntatigkeiten:

Kompetenz

> Rechtsbeobachtung: Kontinuierliche Verfolgung und Validierung von Rechtsentwicklungen im
Bereich des Daten- und gesetzlichen bzw. vertraglichen Geheimhaltungsschutzes;

> Rechtsanalyse: Analyse der Relevanz von Rechtsentwicklungen flr Swisscom und Berichte Uber
relevante Rechtsentwicklungen an interne Stakeholder;

> Massnahmendefinition: Definition und Dokumentation von Massnahmen zur Umsetzung von
relevanten Rechtsentwicklungen;

> Weiterbildung: Kontinuierliche Weiterentwicklung von Rechtskompetenzen bei DGO durch
Selbst- und Teamstudium;

Steuerung

> Risikomanagement: Identifikation, Bewertung, Steuerung und Darstellung von Unternehmens-
und Datenschutzrisiken bei der Verarbeitung von Daten;

> Vorgaben: Erlass von internen Vorgaben (wie Policies, Weisungen oder Richtlinien) zur Steue-
rung von Datenverarbeitungen bei Swisscom;
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> Schulung: Definition und Durchfiihrung von Schulungsmassnahmen zur Einhaltung von Anfor-
derungen;

> Uberprifung: Uberpriifung der Einhaltung von Vorgaben und der Wirksamkeit von internen
Vorgaben und Schulungen;

Kommunikation

> Datenkultur: Entwicklung und Umsetzung von kommunikativen Massnahmen zur Etablierung
und Forderung der Datenkultur;

> Open Data: Gesamtverantwortung fir die Open Data-Plattform von Swisscom und deren Kom-
munikation gegen innen und aussen. Die Freigabe von Open Data-Datensatzen erfolgt durch
den Leiter Group Strategy and Board Services;

> Externes Stakeholdermanagement: Pflege der Beziehungen zu externen Personen und Grup-
pen (einschliesslich Behorden), welche die Nutzung von Daten innerhalb von Swisscom beein-
flussen kdnnen oder potentiell davon betroffen sind;

> Offentlichkeitsarbeit: Medien- und Offentlichkeitsarbeit mit Bezug auf die digitale Transforma-
tion und Datennutzung durch Swisscom;

Beratung

> Strategische Projekte: Beratung zu Fragen des Daten- und gesetzlichen bzw. vertraglichen Ge-
heimhaltungsschutzes bei internen Projekten mit strategischer Bedeutung sowie Freigabe sol-
cher Projekte. Von strategischer Bedeutung sind Projekte, welche:

Potentiell ein Uberdurchschnittliches Compliance-, Datenschutz- und/oder Reputationsri-
siko fur Swisscom mit sich bringen;

— BeiBehorden, die Mehrzahl oder Gesamtheit von Privatkunden oder Geschaftskunden, den
Medien und/oder in der Offentlichkeit eine besondere Aufmerksamkeit finden kdnnen;

- Datenverarbeitungsmethoden, Technologien oder Anwendungen betreffen, deren rechtli-
che Beurteilung noch nicht gesichert ist; oder

Die Verarbeitung von personenbezogenen Daten der Mehrzahl oder Gesamtheit der Mit-
arbeitenden von Swisscom betreffen.

DGO kann die Beratung bei internen Projekten mit strategischer Bedeutung im Einzelfall an den
Konzernrechtsdienst delegieren.
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> Interne Stakeholder: Beratung von internen Stakeholdern bei Fragen zum Daten- und gesetzli-
chen bzw. vertraglichen Geheimhaltungsschutz;

> Self-Service: Auf- und Ausbau von Selbstberatungskompetenzen und -mitteln zur Einhaltung
der Anforderungen mit Bezug auf die Verarbeitung von Daten;

> Rechtsstreitigkeiten: Fihrung von Rechtsstreitigkeiten mit hauptsachlichem Fokus auf Fragen
des Daten- und gesetzlichen Geheimhaltungsschutzes in Absprache mit dem Konzernrechts-
dienst. Unterstitzung des Konzernrechtsdiensts in anderen Rechtsstreitigkeiten mit Rechtsfra-
gen zum Daten- und gesetzlichen bzw. vertraglichen Geheimhaltungsschutz.

Interner Datenschutzbeauftragter

Der Leiter Data Governance nimmt die Funktion des internen Datenschutzbeauftragten wahr. Er
flhrt diese Funktion unabhangig und frei von Interessenskonflikten aus. Er ist dabei stets dem
rechtmassigen und legitimen Umgang mit Daten verpflichtet. Im Rahmen seiner Zustandigkeit
verfugt er Uber ein uneingeschranktes Auskunfts-, Zugangs- und Einsichtsrecht sowie ein Wei-
sungsrecht. Der interne Datenschutzbeauftragte berichtet zur Sicherstellung einer unabhangigen
Beurteilung seiner Tatigkeit mindestens jahrlich an den Verwaltungsrat.

7.8 Schnittstellenfunktionen

7.8.1 Group Security

Group Security ist nach Massgabe der Direktive Sicherheit [3] fUr das Security Management im
Konzern verantwortlich. Das Security Management umfasst insbesondere auch den Bereich der
Information Security, der die Sicherstellung der Vertraulichkeit, Verfiigbarkeit und Integritat von
Daten zum Gegenstand hat.

Group Security unterstutzt die Etablierung und Forderung der Datenkultur. Die Security Consul-
tants beraten und unterstitzen die Data Governance Managers bei der Einhaltung von Anforde-
rungen im Bereich der Informationssicherheit.

7.8.2 Konzernrechtsdienst

Nach Massgabe der Direktive Recht [4] ist der Konzernrechtsdienst die zentrale Stelle im Bereich
Recht der Swisscom. Er steht Flihrungskraften sowie Mitarbeitenden von Swisscom beratend und
unterstiutzend zur Seite, damit diese ihre Arbeit erfolgreich ausfihren und dabei ihre Verantwor-
tung wahrnehmen konnen.

Der Konzernrechtsdienst berat und unterstiitzt die Unternehmensbereiche im Einzel- und Anhwen-
dungsfall bei der Einhaltung von Anforderungen im Bereich des Daten- und Geheimhaltungs-
schutzes.
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7.8.3 VR-Internal Audit

Gemass dem Ausfuhrungsreglement Internal Audit [5] hat VR-Internal Audit die Aufgabe der un-
abhangigen und objektiven Prifung und Beurteilung operativer Prozesse, des Internen Kontroll-
systems sowie der Risikomanagement-, Steuerungs-, und Governance-Prozesse in allen Organisa-
tionseinheiten des Swisscom Konzern bezuglich Angemessenheit, Effizienz und Effektivitat sowie
bezlglich Vorschrifteneinhaltung.

VR-Internal Audit unterstitzt DGO bei der Auditierung und Beurteilung der Einhaltung von Anfor-
derungen bei Swisscom.

7.8.4 Group Compliance

Gemass der Compliance-Policy [6] ist Group Compliance fur die Konzeption und Umsetzung des
zentralen Compliance-Systems im Swisscom-Konzern zustandig.

Group Compliance Uberwacht die Tatigkeiten von DGO im Rahmen des zentralen Compliance-Sys-
tems. Group Compliance bildet die Third Line of Defense.

7.8.5 Large Solution Data, Analytics and Al

Die Large Solution Data, Analytics & Al (DNA) speichert und administriert die Daten von Swisscom.
Sie unterstutzt die Linien mit Datenanalysen und Daten-Insights. Ihre Aufgaben umfassen unter
anderem die Umsetzung einer unternehmensweiten Datenstrategie, die Optimierung und Auto-
matisierung von internen Prozessen, die Entwicklung von neuen Produkten und Dienstleistungen
auf der Basis von Daten und kunstlicher Intelligenz und die Koordination von Investitionen und
Akquisitionen.

DNA und DGO arbeiten bei der Entwicklung und Umsetzung der Datenkultur eng zusammen. DNA
stellt insbesondere auch die Umsetzung von Massnahmen der Data Governance in ihrem Zustan-
digkeits- und Wirkungsbereich sicher.

7.8.6 Group Communications

Gemass der Direktive Kommunikation & Corporate Responsibility [7] ist Group Communications
and Corporate Responsibility flir das Kommunikationsmanagement im Swisscom-Konzern zu-
standig. Diese Aufgabe beinhaltet insbesondere auch die Unterstiutzung im Bereich der Kommu-
nikation.

Group Communications & Corporate Responsibility unterstitzt DGO bei der Definition und Um-
setzung von Kommunikationsinitiativen und -massnahmen zur Etablierung und Forderung der
Datenkultur.
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7.9 Kommunikation und Information

Mitarbeitende und Partner werden im Bereich des Daten- und gesetzlichen bzw. vertraglichen Ge-
heimhaltungsschutzes Uber die Anforderungen und Massnahmen sowie die relevanten Zustan-
digkeiten informiert und soweit erforderlich geschult. Die Schulungen erfolgen rollenadaquat und
sind verpflichtend (Push). Zusatzlich erfolgen Kommunikationsmassnahmen zur Etablierung und
Forderung der Datenkultur als unverbindliche Angebote (Pull).

Die Konzernleitung, der VR-Ausschuss Revision und der Verwaltungsrat der Swisscom AG werden
uber die Etablierung und Forderung der Datenkultur bei Swisscom regelmassig, zweckmassig, stu-
fengerecht und vollstandig informiert.

Die Assurance-Funktionen Group Compliance, Risikomanagement und Internal Audit werden Gber
wesentliche Compliance-Risiken regelmassig informiert.

7.10 Uberwachung und Verbesserung

Die Angemessenheit und Wirksamkeit des DGS wird durch die Organisationseinheit Data Gover-
nance Uberprift und von VR-Internal Audit (gemass Integriertem Strategischen Priifplan) perio-
disch auditiert. Erkannte Schwachstellen werden behoben.

Nach Umsetzung der Anordnungen und Massnahmen werden die Risiken mit Bezug auf deren
Wirksamkeit fur die Compliance-Berichterstattung erneut beurteilt.
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